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Adat Karantén

Tartsa cégen belll érzékeny adatait és szabalyozza kijutasukat

Széles korben elfogadott tévhit, hogy az adat karanténok csak a gyanus fajlok
megsemmisités-, vagy artalmatlannak minésités eldtti tarolasara hasznalhatdk. A Grayteq DLP
Data Quarantine funkciéjaval On felépithet egy tobb-szint(i védelmi falat érzékeny adatai koré
mellyel akadalytalan adat-elérést biztosithat az authentikalt felhasznaloknak, eszkdzoknek,
alkalmazasoknak, mig kivul tarthatja az engedéllyel nem rendelkez6ket mikozben erds és
athaghatatlan végponti védelmet és szabalyzast biztosithat a mozgatas, masolas, nyomtatas,
kuldés, fel-, és letoltés szamara. Nevezze meg érzékeny adatait, védendd tarolasi helyeit,
konyvtarait, desktop, laptop vagy szerver gépeit és a Grayteq DLP Data Quarantine megvédi

ket az 6n szédmaéra.

A jol ismert cél, egy csavarral

A Grayteq DLP Data Quarantine fejlesztésének célja egy er6s, Grayteq
felhasznaldi authentikacion alapuld, szabadon konfiguralhaté védelmi
képesség biztositdsa volt az érzékeny adatokat tartalmazd tarold
terlletek szamara, melyek akar néhany kattintassal menedzselheték
a szervezet IT szakemberei dltal, és amelyek a Grayteq Biztonsagi
Koézpont (SO) drag-n-drop politika-alkalmazasi megoldasaval és a
Grayteq DLP Agentek er@s, jol felépitett és kdnnyen betartathatd
politikdi révén megbizhaté és egyenszilard adatvédelmi réteget
képeznek.

Grayteq DLP Funkcidk
DLP Monitor Jogosultsag Kezelés

Végpont Védelem f DLP Titkositas
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Akar alapszintl felhasznaloi jogokkal is kezelheté

A karantén politikak konfiguralhatok akar dgy is, hogy azok
hasznalata, alkalmazasa és kezelése az atlagos felhasznalodk altal is
lehetségessé valjon barmely el6zetes IT biztonsagi képzés nélkal.
Amint egy biztonsagi politika alkalmazasat és betartatasat egyszerd,
az el6képzettséggel nem rendelkezd felhasznaldk szamara is
biztonsagosan elérhetdvé lehet tenni, a biztonsag-menedzsment

IT biztonsagi személyzet vallara nehezedd felel6sségét és sulyat
jelent8sen lehet csokkenteni. A felhasznaldk szamara elérhetd
politikdkat a Grayteq DLP adminisztratori jogaival feldl lehet biralni.

Adat Karantén
Behatolas Megel&zés

v
@ Alkaimazas Szabalyzas

HE]% Riport és Audit
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F6 elédnydk

* ElkUlonitett védelem

valamennyi érzékeny adat
szaméra a védett terlleten
belll, a hozzaférés,
hasznalat, tovabbitas és
nyomtatas sza-balyzasaval
a felhasznaldk, felhasznaloi
csoportok és alkalmazasok
szaméara;

Er8sitse meg adatai
védelmét a Grayteq
Encryption karanténon
beltli alkalmazasaval;

* Szabalyozza a karanténok

alkalmazasat a fizikai hely
alapjan;

* Szabalyozza, hogy ki “léphet

be” a karantén terUletére,
mely alkalmazasokkal, mit
tehessen a karanténos
adatokkal és hova és mily
maodon juttathassa ki azokat
a karanténon kivulre;

Védje a karantéban
taldlhat6 adatokat a
képernybfelvételek ellen;

* Kapjon valos idejd

riasztasokat a karantén-
sértési kisérletekrdl;

Grayteq DLP Adat Karantén
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Onmagaban is erdteljes, de kdnnyen tarsithatd

A Grayteq DLP Data Quarantine funkcionalitdsa énmagaban is képes
az érzékeny céges adatok vétlen vagy szandékos kiszivargasanak
megakadalyozasara. Ugyanakkor kombinalva a Grayteq DLP egyéb
védelmi funkcidival mint a végpont védelem (Endpoint Protection),

a titkositas (Encryption for DLP), a behatolas megel&zés (Host
Intrusion Prevention) és a jogosultsag kezelés (Access Rights
Management), a szervezet IT biztonsaga egy jelentds Iépést tesz

a teljes és egyenszilard adatvédelem felé, a Grayteq Biztonsagi
Kézpontjabdl (SO) vezérelve.

Az altalanos hasznalattél a legspecialisabb helyzetekig
Egy adat karantén szabaly, mas karanténekkel vagy egyéb Grayteq

DLP szabalyokkal kombinalva lehet&vé teszi akar a legdsszetettebb

és legspecialisabb adatvédelmi igények leképzését egy finom-hangolt
és célzott politikaba, mely akar a legbonyolultabb munkafolyamatokat
is |épésrdl-lépésre kovetni tudja. Ez a részletes, ugyanakkor

nagyfokd rugalmassag képessé teszi a Grayteq DLP Data Quarantine
szabalyzasat arra, hogy a lehetd legnagyobb mértékben alkalmazkodjon
a felhasznaldk napi munkafolyamataihoz és a biztonsagi politikak
betartatasa mellett a legkevésbé valtoztassa meg azokat, ezzel is
jelentésen csokkentve a felhasznalok “fenntartasait”.

Bizonyiték, jelentés és valés ideji riasztas, néhany
kattintassal

Barmely, az érzékeny adatait célzé tamadas megakadalyozasa

csak a fele a védelemnek, mig az azonnal jelentés és valds idejd
riasztas teszi azt teljessé. A Grayteq DLP Data Quarantine funkcidja
beadllithaté oly médon, hogy valds idében értesitse az IT biztonsagi
kollégakat a kihagasi kisérlet Osszes részletével, a tamadd
tevékenység megakadaliozasava egyidében. Emellett a Grayteq

DLP Agent beépitett felhasznal6-értesitési rendszere segitségével

a vétlen vagy szandékos elkovetd is értesithetd, hogy az altala
megkisérelt tevékenység beleltkozott egy hasznalatban 1év8 Grayteq
DLP szabdlyba vagy politikdba. Tovabbi elénye a Grayteqg DLP

Agent altal készitett napldnak, hogy az elkovetés pillanataban akar
képernyd&felvételt is készithet az elkdvetd képerny6irdl, melyel képi
bizonyitékot csatol a bizonyité erejl napléhoz.
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Kézpontositott kezelés a Grayteq SO hasznalataval

A Grayteq DLP kézponti, menedzsment szoftvere, a Biztonsagi
Kézpont (Security Orchestrator, SO) egyesiti és kdzpontositja
valamennyi jogosultsag kezelését, ezzel nyljtva atfogd képet a
szervezet adatvédelmérdl. Ezen menedzsment platform integralja a
Grayteq DLP Data Quarantine funkciét a tobbi Grayteq DLP védelmi
komponenssel és funkcidval.

Konkluzié

Rugalmassag, célzott felhasznalhatdsag, erbteljes politika érvényesitd
motor, minden szempontbdl védett infrastruktira, kézpontositott
menedzsment, konnyl kombinalhatdsag a fejlett biztonsagi politika
kialakitas érdekében, felnasznalé kezelhet8ség, automatikus riasztas
és még sok mas teszi a Grayteq DLP Data Quarantine funkciot az
egyik legjobb védelmi réteggé, mellyel megvédheti értékes céges
adatait.

A kovetkezd lépés

Tovabbi informacidkért 1atogasson el a www.grayteg.com/quarantine
weboldalra vagy 1épjen kapcsolatba vellink a
www.grayteg.com/contact oldalon.

Grayteq
DLP
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Tamogatott rendszerek

A Grayteq DLP valamennyi 32-
és 64-bites Microsoft Windows
Desktop és Server operaciés
rendszert tamogat az alabbiak
szerint.

Desktop operacioés rendszerek

* Windows 7 SP1 *
* Windows 8

* Windows 8.1

* Windows 10

Server operaciés rendszerek

* Windows Server 2012
* Windows Server 2012 R2
* Windows Server 2016
* Windows Server 2019

* A Grayteq DLP valamennyi komponense
mukodik Windows 7 SP1 alatt is, azonban
hivatalosan nem tamogatott, igy néhany

funkcié mikodésében lehetnek limitaciok.

A Grayteq adatvédelmi csapata
segit kialakitani cégének
adatvédelmi elvarasait, a
prioritasokat éd a klasszifikacios
rendet és megosztja Onnel a
legjobb iparagi gyakorlatokat.

Kildje el kérdéseit és
elérhetbségét a
cimre.

Grayteq DLP Adat Karantén


https://www.grayteq.com/quarantine
https://www.grayteq.com/contact
mailto:support%40grayteq.com?subject=Get%20started%20with%20Grayteq
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Rélunk

A Grayteq marka azon szilard elhatérozasbdl jott 1étre, hogy az Ugyfelek szamara kimagaslé adatvédelmi megoldasokat szallitson vildgszerte. A Grayteq
termékek megkozelitése az adatvédelemhez szamos ponton gyodkeresen eltér mas adatszivargas megel6z8 rendszerek gyartdi megkdzelitésétdl. Grayteq a Weben

Jelmondatunk j6l érzékelteti az adatszivargas és adatvesztés és annak megel&zésére nydjtott megoldasaink gondolatvilagat. -
onlap

www.grayteq.com/hu-hu/

Lépjen kapcsolatba veliink

grayteq.com/contact DLP
www.grayteg.com/hu-hu/dlp

Classifier

www.grayteq.com/hu-hu/
classifier

DLP Titkositasok
www.grayteq.com/hu-hu/
encryptions

Think different
DLP Dashboard

D O d |ffe r e nt i e

Arak
www.grayteq.com/hu-hu/prices

Szolgaltatasok
www.grayteq.com/hu-hu/
services

A Grayteq név, logo, a Grayteq DLP és mas, Az On Grayteq Partnere:
a jelen dokumentumban nevesitett Grayteq

termékek a Sealar, Inc. védjegyei vagy

bejegyzett védjegyei az Egyesilt Allamokban

és/vagy mas orszagokban. Az egyéb nevek a

tulajdonosaik védjegyei lehetnek.

A kozolt infomécidk elézetes értesités nélkdli
megvaltoztatasanak jogat fenntartjuk. Hibak
és elirdsok el¢fordulhatnak.
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