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ElGtorténet:

A projekt irdnti igény Ugy merlt fel, hogy a szervezet egyik laptopjat szervizbe vitték,
melyen — a céges biztonsagi politika altal el6irt — mentés és adattorlés a szervizbe vitelt
megel6z6en nem tortént meg, igy egy kiils6 szervezethez ugy kerilt ki egy céges gép, hogy
azon valamennyi fejleszt6i és egyéb a cég tulajdondat képezs adat rajta maradt. Ezen hiba
révén a céges adatok komoly veszélynek voltak kitéve és mivel sem klasszifikacidjuk, sem
azon alapulé védelmiik, titkositasuk nem volt, igy az eset rdmutatott a fels6 vezetés szamara

az adatszivargas figyelmen kiviil nem hagyhato kockazatara.
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Projekt el6készités:
Hardver és rendszer

Az lgyfél altal kéréslinkre biztositott két — a céges gépekkel megegyezd operacids
rendszerrel, szoftverekkel, bedllitasokkal, de céges adatoktél mentes — laptop eszkdzre
feltelepitettik az alabbi Grayteq komponenseket:

- Grayteq Classifier Agent 20.0.0;

- Grayteq DLP Agent 20.0.0;

- Grayteq Security Server 20.0.0;

- Grayteq Dashboard 20.0.0;

- Grayteq Security Orchestrator 20.0.0;

Ezek utan a két gépet egy 6ndllé Grayteq alrendszerbe allitottuk, melyben az egyik laptopon

valamennyi fenti komponens, mig a masikon csak a végponti kliensként funkcionalé gépekre
telepitendd Grayteq DLP Agent és Grayteq Classifier keriilt telepitésre. Igy a két gép koziil az

egyik a mini rendszer ,biztonsagi szervereként” funkcionalt, mig a masik egy klasszikus kliens
szamitdgépet testesitett meg.

Beallitasok

A fenti telepitést kdvetSen beallitasra kertlt hdrom kiilonbo6z6 klasszifikacios szint (Publikus,
Bels6, Bizalmas) és a két utébbi szinthez tovabbi két-két alszint, a GDPR érintett, illetve a
GDPR altal nem érintett tartalmu fajlok elkilonitett kezeléséhez.

Az els6 koros beadllitdsok az Ggyfél IT vezetbjével egyeztetett klasszifikacids elemek
bedllitdsaval valdsitotta meg a tdmogatott fajltipusok klasszifikacidjat, ugy a felhasznaldk
altal Iathaté

- Fajl-fejléc;

- Fajl-labléc;

- Fajl vizjel,

- Fajlikon jelolés;

Es a felhasznaldk &ltal nem lathaté
- Fajl cimke (meta tag);
- F3jl egyedi tulajdonsag (custom property)

madon.
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Tesztelés

A belsé tesztelések soran az tgyfél altal hasznalt gépekkel, operacids rendszerekkel és
szoftverekkel teljeskord kompatibilitast mutatott valamennyi Grayteq komponens, illetve a
mindkét gépen elkészitett teljesitmény benchmark és felhasznaldi tesztek egyarant —
gyakorlatilag elenyész6 |éptékd terhelést és a felhasznaldk napi munkajdban észrevehetetlen
lassuldst mutattak ki.

Masodik lépésként — ekkor még a DLP szabalyokat csak limitalt felhaszndloi kdrre kiterjesztve
— a klasszifikaciot, mint bevezetés alatt all6 Uj munkafolyamati elemet els6 kérben
elérhet6vé, majd masodik kdrben automatikussa tettiik az tgyfél tobb, mint szaz (100)
felhasznaldja szdmara.

Tovabbi felhaszndldi tesztek alapjan a ,,corporate default” klasszifikdcios szint beallitdsa és a
felhasznaldk kioktatdsa az egyes klasszifikacids szintek kdzotti kiilonbségekrdl és azok helyes
alkalmazasarodl kb. két hét alatt a fajlkészitési munkafolyamat részévé tették a klasszifikaciot,
mig a klasszifikacié-alapu védelme tesztelése és a DLP szabalyok altal védett felhasznaldktdl
kimondottan kért, altaluk valasztott mddszer szerinti ,,tamado szandéku” tevékenységekrdl
készlilt naplék elemzése utan egyértelm(ivé valt, hogy a klasszifikacios , kotelmek” kdnnyen
elfogadhatdak a felhasznaldk altal, mig a klasszifikacion alapuld DLP szabdlyok automatikus
betartatasa, napldzasa és a megszegésiikre tett kisérlet esetén kivaltott automatikus riasztds
egyarant bevadltotta a hozza flizott reményeket.

A klasszifikalt fajlokon a Grayteq Classifier altal megjelenitett ikon-jel6lés a fajl megnyitdsa
nélkdl is azonnali informaciét nyujt a felhasznaldk szamara a fajl besoroldsat illetéen.
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Grayteq Classifier altal tdmogatott fjltipusok (2020.03.)
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Projekt:
Kiterjesztés

Az el6készit6 fazis tapasztalatait felhasznalva a kiterjesztést megel6z6en tortént néhany
,finomitas” a klasszifikacids szintek tekintetében, melyek révén a tesztek soran hasznalt 5
szint 7-re bévilt ugyanis a Belsé és Bizalmas szintek GDPR-érintett alszintjeit — a jogi osztdly
kérésére — két részre kellett bontanunk Hozzdajarulds alapu és Egyéb jogalapu adatkezelési

szintre.

A fenti médositas elvégzése utan — két [épésben, [épésenként egy hét ,szlinetet” beiktatva —
az Ugyfél valamennyi szamitdgépére és felhasznaldjara kiterjesztésre kerilt a Grayteq
Classifier.

Folytatas

A projekt kovetkez6 1épésében a Grayteq DLP dltal biztositott automatikus védelmi
szabalyozasok kerliltek bevezetésre és kiterjesztésre, melyek révén a Belsd illetve a Bizalmas
mindsitést dokumentumok szervezeten kiviilre juttatdsat a Grayteq DLP automatikusan
megakadalyozza, mig a Bizalmas mindsités dokumentumokat a klasszifikalast kovet6en
azonnal, automatikusan erGs titkositassal Iatja el, mely titkositas visszafejtésére csak a

Bizalmas dokumentumokba betekintéssel rendelkez6 felhasznalok szamara kerul sor.

Valamennyi Belsé vagy Bizalmas mindsitésd fajl szervezeten kivilre juttatasi kisérletrél —a
tevékenység megakadalyozasa mellett - automatikus, heti 6sszesités( jelentés késziil, mig a
Bizalmas mindsités(i dokumentumok illetéktelenek altal kezdeményezett elérési kisérleteirél
azonnali, valés idejl riasztast kap az IT vezet6.

Ugyanakkor az tgyfél altal kért cimke-rendszer fajlokon torténd alkalmazdsa révén a
kiilonb6z6 besorolassal rendelkezé fajlok fizikai elhelyezkedése azonnal listdzhatéva és
nyomon kovethetévé valt.
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2. Fazis:
Védelmek

Ebben a fazisban érkezett el végre az lUgyfél eredeti igényének, a klasszifikacién alapuld
védelmek bevezetésének megvaldsitdsa, melynek sordan egyrészrél kialakitasra kertilt a
Grayteq Classifier altal Bizalmas szintre klasszifikalt fajlok klasszifikdcié soran automatikusan,
valds id6ben torténd erds, ipardgi sztenderd titkositdssal torténd védelme, masrészrél a
Belsé klasszifikaciéju fajlok ,,cégen belll” tartasahoz sziikséges atfogd, valamennyi
,kijaratot” lefedd biztonsagi politikajanak kialakitasa, tesztelése és rendszerbe allitasa.

A kialakitott biztonsagi politikdk részleteirél az Ggyfél rendszerének védelme érdekében
részleteket nem kodzoélhetiink.

Konkluzio:
A projekt klasszifikacids és adatvédelmi, valamint adatbiztonsagi megfeleldség fejleszté

célkitizései maximalisan teljesitésre keriltek, igy az tigyfél a rendszer harom (3) évre torténd
licensz meghosszabbitdsa mellett dontott.

Grayteq Data Loss Prevention Q Grayteq
Email: support@grayteqg.com Page 5 © 2020 Sealar, Inc.
Website: www.grayteq.com All rights reserved.

Commerce-with-confidence



