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Teljeskord védelem érzékeny adatai szamara

F6 El6nydk
Napjainkban az adatok védelme egyértelmiien a legfontosabb feladatta lépett els, mely a Kbzponti menedzsment
» A kdzponti vezérl6 konzolrdl
vallalatok biztonsagi és megfeleléségért felel6s szakembereinek figyelmét igényli.A GDPR valamennyi biztonsagi
. politika, szabaly, felhasznald,
torvények az adatbiztonsagi és a maganéletet érinté eseményeket felemelték a legfelsé eszkdz, riport, riasztas,
i . e . » - g ; ] . ol incidens és annak kezelése
vezetés dontési szintjére, a nem-megfelel6ség komoly kévetkezményei miatt, mikozben vezérelhet.

az egyre terjedd felhd alapu szolgaltatasok tovabb emelik az IT biztonsagdi szakemberek
kihivasait. Es mindezt Ugy, hogy az emelt szint(i biztonsag még véletleniil se fenyegessen az

Biztonsagi politikdk PC-ken,
notebookokon és végponti
eszkdzokon.
engedélyezett adataramldas vagy az uzleti folyamatok megbénitasanak kockazataval. Ahogy « A politikék betartatasa

2 P b , , i . g fuggetlen a védett eszk6zok
az emelt vallalati biztonsag és megfelelés terhe emelkedik az IT vallan, az adatok védelme kapcsolati allapotatol
Iévén a szabdlyok a védett

egy végelathatalan kiizdelemnek tlinhet. Pedig nem kell annak lennie. Néhany adaszivargas- eszkézokén keriilnek

megel6z6 megoldas (DLP) a bevezetése és Gizemeltetése soran egyarant jelentés eréforras-, arolasra

és beruhazasi igénnyel bir. Néhany a “mely adatokat kell megvédeni” kérdését szegezi az Védelem a térolt, tovébbitott
o i Ln 4 . s . 2 z o L. 50 - : és hasznalat adatok szamara.
uzleti oldalnak. Néhany pedig a védelmi funkciok mindegyikéhez kiilon feliiletet, szaktudast, « Azadat pillanatnyi helyétd|

fuggetlenil a védelem
mindenkor fennall.

alrendszert igényel. A Grayteq Data Security Solutions termékcsalad, egy k6zos feliletrdl
vezérelve, kezelhetd Iéptékl eréforrdas és beruhdazas igénnyel, megvalaszolhatatlan kérdések

Rugalmassag, minden

nélkil oldja meg az adatvédelem valamennyi feladatat. teriileten.

» A Grayteq a legteljesebb
rugalmassagot biztositja
a felhasznaldk, politikak,
eszkozok, fajltipusok, helyi-,
hélozati és felh6 taroldk
kezelése terén.

Grayteq Termékcsalad

DLP DLP Dashboard Encryption for DLP B Classifier B Classifier for Office
Z, p
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DLP Monitor

A Grayteq DLP Monitor valds idében folyamatosan figyeli a
felhasznaldi tevékenységeket. A mélyrehaté - automatikus vagy

kézi - klasszifikacié vagy a fajlok taroldsi helye alapjan azonnali
attekintést, szabaly létrehozast és érvényesitést és a folyamatosan
valtozé informatikai kérnyezet mind pontosabb lekdvetését biztositja
a védelmek alakitasa érdekében. Ugyanakkor biztonsagi incidens
estén gyors és hatékony felderitést, elemzést és ellenintézkedést
biztosit valamennyi a nyomozashoz szlikséges relevans informacié
biztositasaval. A Grayteq DLP Monitor ugyanakkor atfogo betekintést
nyujt arrol, hogy az érzékeny adatok hol talalhatodk, ki és hogyan
haszndlja 6ket és hova keriilnek tovabbitasra. Ugyanakkor a nagyfoku
rugalmassag érdekében fizikai szerverekre és munkaallomasokra
csakugy, mint virtudlis kornyezetekre optimalizéalasra kerilt. Tudjon
meg tobbet a Grayteq DLP Monitorrol

DLP Policy enforcement

A Grayteq DLP Policy Enforcement motor a Grayteq Security Orchestrator
(SO) integralédva betartatja a hozzaférés vezérlési, végpont védelmi, adat
karantén, tarolo-, és eszkoz kezelési, titkositasi, email-, webmail, instant
tizenetkildési (IM) és egyéb biztonsagi politikakat. A Politikak az SO-n
keresztil - titkositott Gizenetben - keriilnek kiterjesztésre a végpontokra
telepitett Grayteq Agentek szamara, melyek - az eszkoz csatlakozasi
allapotatdl fuiggetlenil - betartatjak azokat és kdzben valamennyi
felhasznaloi cselekményrél idébélyeggel ellatott, titkositott naplobejegyzést
készitenek. Valamennyi szabdly és politika elkészitheté Teszt-mddban,
melynek segitségével a DLP szabalyzdsok az é16 kornyezeten keriilhetnek
tesztelésre és finomhangolasra anélkil, hogy egy esetlegesen hibasan
bedllitott szabaly veszélyeztetné az lizletmenet-folytonossagat. Kozponti
konzolja révén a Grayteq DLP megoldasok egyenszilard védelmet, teljeskord
attekintést és egyszerl adminisztraciét biztositanak, ezzel névelve az lzleti
hatékonysagot és csokkentve az adminisztracidval jaro terheket.

DLP Access Rights Management

Mig az adatvédelmi kihdgasok 73%-t kiils6s elkdvetdk hajtjak végre, melyek
80%-a a kiemelt jogosultsagok megsértése vagy nem megfelelé hasznélata
révén kovetkezik be, sosem volt fontosabb a szervezeti “bejaratok” 6rzése
és megfeleld zarva tartasa, A kiemelt jogosultsagok megfeleld kezelése és
illetéktelenek eldli elzarasa, illetve a felhasznaldi és rendszer hozzaférések
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monitorozasa. Ugyanakkor ezen megkozelités gyakran tobb kilonb6zé
eszkdz kombindlt hasznélatat igényli, melyek nem allnak egymdssal
kapcsolatban. [gy viszont hogy lenne lehetséges sziikségtelen bonyolitas
nélkul megfelel6é hozzaférés-ellendrzést, védelmet és megeldzést biztositani
a munkafolyamatok megsértése nélkil? A Grayteq DLP Access Rights
Management hatékonyan alkalmazza a hozzaférések szabalyzasat, a tarolok,
folyamatok, alkalmazasok és eszk6zok szabalyzasat, biztositva a megfelelé
jogosultasok birtokaban az akadalytalan hozzaférést, mig megakadalyozva az
illetéktelen elérést és adat hasznalatot.

Tovébbi informacidk a Grayteq DLP Access Rights Managementrdl

DLP Reports, Alerts and Audit

A Grayteq DLP valds ideji riasztdsokat, kézi-, automatikus és id6zitett
riportokat és teljeskord audit jelentéseket biztosit a fajlokkal, gépekkel
és felhasznaldi tevékenységekkel kapcsolatban. Néhany kattintéssal a
Grayteq SO-n kilonbo6zé fokuszu, idGintervallumu riportokat készithet
akar a valés ideja naplékbdl, akér egy 6nallo, vagy tetszéleges szamu
egymashoz csatolt archiv napléallomanybdl, akar egy géprdl, akar
gépek tetszéleges csoportjardl, egy felhasznalérdl, egy csoportrol
vagy egy szervezeti csoportrél (OU). Szervezeti-, és rendszer-szintd
analizisei révén a legmélyebb szinten nyomon kdvetkez6 és atlathato,
hogy hol keriilnek tarolasra az adatok, ki, mikor, mivel és milyen médon
keril vellik kapcsolatba és haszndlja azokat és hogy hové és hogyan
tovéabbitja, ezzel tarva fel a szervezeti mozgasok as valtozasok okozta
biztonsagi réseket, mikdzben valds idejl riasztasokat készit biztonsagi
kihagasi kisérlet esetén. Tudjon meg tobbet a Grayteq DLP Reports,
alerts and auditrél

DLP Endpoint Protection

Grayteq DLP Endpoint Protection teljeskord védelmet biztosit a belsé
fenyegetésekkel szemben. Tarolé-, eszkoz-, protokoll-, nyomtaté-, email-,

és egyéb végponti biztonsagi politikai jovoltabdl atfogd, kozpontositott
védelmet nyujt, mindezt a Grayteq Security Orchestrator (SO) feliigyeletével.A
Grayteq DLP Endpoint Protection politikdi biztositjak az adatszivargas
megel6zését Ugy a cégen belil, mint otthon, Utkézben és a felhében, ezzel
csokkentve az alkalmazottak cselekményei altal esetlegesen létrejohetd
adatvesztési, pénziigyi veszteséget illetve piaci pozicié vesztést okozd
veszélyektdl. Hasonlbéan az egyéb biztonsdgi politikéktdl, a Grayteq DLP
Endpoint Protection szabalyrendszere valés idében keril betartatasra, ezzel
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Erdekesség

Az adatvesztés gyakorisdga szem-
pontjabdl a veszélyeztetett ligy-
félrekordok kiszivargasa vezeti a
biztonséagi incidensek listajat,és az
alkalmazottak jelentik a biztonsagi
incidensek elsé szamu forrasat.

Tudja, hol vannak az adatai?

Egy harmadik fél adat-rezidencia
jelentése szerint a szervezeteknek
csak 47%-a van teljeskorlien
tudataban annak, hol talalhaték
adatai fizikailag - és csak 44%-uk
ismeri alaposan a GDPR-szabaly-
ozast és annak hatdsat.

Kezdjiik

A Grayteq szakértGi csapata
segit megfogalmazni cége
adatvédelmi elvérasait, a
prioritasok kialakitasat, a
klasszifikacids rend kidolgozasat
és megosztja Onnel a legjobb
iparagi gyakorlatokat.

Kuldje el kérdéseit és
elérhetéségeivel a
support@grayteg.com cimre.
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szabalyozva a felhasznalok adathasznalatat és adat tovabbitasat. Barmely
kihagasi kisérletrél valods idej riasztds hozhato létre, mellyel egyidében az
adott kisarlet megkadadlyozésra kerdl.

Tudjon meg tébbet a Grayteq DLP Endpoint protectionrél

Encryption for DLP

A Grayteq Encryption for DLP kiilonb6z6 titkositasi megoldasokkal tdmogatja
az adatszivargas megel6zését. Iparagi standar titkositasi technoloégiai
kiterjeszthet6k asztali PC-kre, laptopokra, haléeati fajlokra, konyvtarakra

és eltavolithato eszkdzokre. A megoldas AES, Serpent és DES titkositasi
algoritmusok hasznélataval biztositja az erds titkositast. A Grayteq Encryption
for DLP megvédi zy On adatait, fiiggetleniil azok tipusatol, méretétél, tarolasi
helyétél,tovabbitasuk modjatol és irdnyatol.

Tudjon meg tébbet a Grayteq Encryption for DLP-rél

DLP Dashboard

Napjaink egyre 6sszetettebb informatikai kornyezeteiben a kordbban
elktlonulé feladatok és szerepkorok kezdenek 6sszemosdodni, igy a Grayteq
DLP Dashboard hasznalataval néhany kattintassal lehet6ség nyilik az
Osszetett rendszerbél teljeskord attekintést és kiillonb6z6 szempotok szerinti
vezetdi jelentések elkészitésére. Amellett, hogy a Grayteq Data Security

(SO) latja el, a Grayteq Dashboard betekintést és analitikakat biztosit a teljes
rendszerrdl, ezzel emelve a beépitett jelentések és betekintési képességeket
egy Uj szintre.

Tudjon meg toébbet a Grayteq Dashboardrdl

Grayteq Email Security

A Grayteq Email Security, mint a Microsoft Outlook beépilu modulja lehet6vé
teszi a kifelé iranyulé email forgalom hatékony és biztonsagos szablyzasat.

A beépiilé modul elérheté valamennyi Microsoft Outlook 2010 és Ujabb
verzidkra és teljeskorlien vezérelhetd a Grayteq Security orchestraotr (SO)
felliletérdl. Szamos kiildési paramméter és védelmi opciéo megadhatéva

valik csakugy, mint biztonségos illetve veszélyes email cimek, domainek,
doain kiterjesztések.A Grayteq Email Security ugyanakkor képes értesiteni

a felhasznalot, amennyiben az email-ben kiildeni kivant dokumentum nem
kiildhet6 valamely cimzettnek és a tiltott cimzettet automatikusan el is
tavolitja, mikdzben a kuldési kisérlet valamennyi részletét naplézza, ezzel

Copyright © Grayteq. Minden jog fenntartva.

#p Grayteq

biztositva bionyitékot a késébbi elemzések és értékelések szamdra. Ezek
mellett valds idejl riasztasok kiildésére is lehet&ség nyilik barmely kifelé
irdnyulé email kiildés vagy annak kisérlete alapjan.

Grayteq Classifier

Az automatizalt és a felhasznalé altal alkalmazott osztalyozasi tamogatas
megfelel6 keverékével rendelkez6 osztalyozasi eszkozok jelentésen
novelhetik a végfelhasznaldk tudatossagat az adatok kezelése soran.

Mivel a véllalatokat egy nagy |épéssel kozelebb kell vinni a GDPR-
megfelel6séghez, a Grayteq Classifier a piacon elérhet6 legkifinomultabb
fajlosztalyozasi megoldasok egyikévé valt. Amellett, hogy lehetéséget ad

a fajlok manualis besorolasara a felhasznalok szamara, a beépitett hely-
alapu osztalyozasi képességei automatikusan is el tudja végzi a feladatot.
Tovabbi besorolasi jelolési funkcidi, mint példaul a szines, besorolasi szinttdl
fligg6 dokumentumfejléc, labléc médositas, szabadon beallithaté széveg
vagy kép vizjelként torténd hasznalata, egyedi metacimkézés és egyedi
fajltulajdonsagok, illetve a fajl ikonok mddositasa és még sok mas teszi a
Grayteq Classfier-t képessé arra, hogy a szervezeteket végig segitse értékes
adataik sikeres és megfelel$ osztalyozasaban.

Tudjon meg tébbet a Grayteq Classifierrdl

Grayteq Classifier for Office

A felhasznalok bevonasa a strukturalatlan adatok kontextusanak és
tartalmanak azonositasaba elengedhetetlen a valddi lizleti érték feltarasahoz
és a szervezetben Iévé adatok holisztikusabb képének feltarasahoz.
Kozvetlenil a Microsoft Office termékekhbe beépilve a Grayteq Classfier
intelligens mddon iranyitja a felhasznaldkat az adatok megfelel6 tzleti
cimkékkel torténd osztalyozasara a felhasznalok altal értett nyelven,

majd elére formazhaté vizualis és metaadat-jeloléseket alkalmaz a
dokumentumokon.

Tudjon meg tébbet a Grayteq Classifier for Office-rol
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Roélunk

A Grayteq marka azon szilard elhatarozasbdl jott létre, hogy az tigyfelek szdamara kimagaslé adatvédelmi megoldasokat szallitson vildgszerte. A Grayteq
termékek megkozelitése az adatvédelemhez szamos ponton gyokeresen eltér mas adatszivargas megel6z6 rendszerek gyartéi megkozelitésétél.
Jelmondatunk jol érzékelteti az adatszivargas és adatvesztés és annak megel6zésére nyujtott megoldasaink gondolatvilagat.

Lépjen kapcsolatba vellink
grayteq.com/contact

Think different

Do different

A Grayteq név, logd, a Grayteq DLP és mas, Az On Grayteq Partnere:
a jelen dokumentumban nevesitett Grayteq

termékek a Sealar, Inc. védjegyei vagy

bejegyzett védjegyei az Egyesiilt Allamokban

és/vagy mas orszagokban. Az egyéb nevek a

tulajdonosaik védjegyei lehetnek.

A kozolt infomaciok el6zetes értesités nélkali
megvaltoztatasanak jogat fenntartjuk. Hibak
és elirasok el6fordulhatnak.
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