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Fő Előnyök

Monitorozás
•  Láthatóvá tesz és naplóz 

valamennyi hozzáférési 
kísérletet.

Szabály Betartatás
•  Szabályozás valamennyi 

helyi és távoli hozzáférést 
minden további esemény 
vezérlést megelőzően.

Analízis, jelentés és Riasztás
•  Elemezze valamennyi 

hozzáférését valós időben, 
jelentse és riasszon a nem-
egedélyezett kísérletekről.

Szerepkör-alapú politikák
•  Tartasson be szerepkör 

alapú szabályokat és 
politikákat.

Átfogó védelem
•  Alkosson politikákat 

valamennyi rendszeren 
belülről és kívülről érkező 
hozzáférésre.

Rights Management
Akadályozza az illetéktelen adat hozzáférést, ne az üzletet

Az Információs Rights Management ( IRM) az IT biztonsági  technológia azon része,  melynek 
során megakadályozásra kerülnek a védett  dokumentumokhoz történő engedély nélkül i 
hozzáférések.  A Digitá l is  Jogosultság Kezeléstől  e l térően mely a tömegesen előál l í tott 
médiák -például  dalok és f i lmek- védelmét hivatott  e l látni  az IRM dokumentumok,  táblázatok 
és prezentációk védelmét valósít ja  meg.  Az IRM megvédi  a fá j lokat az engedélyezet len 
hozzáféréstől ,  betekintéstől ,  másolástól ,  nyomtatástól ,  továbbítástól ,  szerkesztéstől  vagy 
tör léstől .  A Grayteq DLP Rights management (ARM) funkciója egyedi  megközel í tésének 
és valós idejű biztonsági  pol i t ika érvényesítésének révén mindenképpen az első és ta lán 
legfontosabb áttörhetet len fa l  a cég érzékeny adatai  és a bármely kártékony indíttatás között .

Erős, megbízható, központilag menedzselt
Valamennyi jogosultság kezelési eljárás legfontosabb része az 
érzékeny adatok illetéktelen hozzáférés elleni védelme, függetlenül 
attól, hogy azokat a szervezet informatikai rendszerén belül vagy 
azon kívül tárolják. A Grayteq DLP használatával még a legmagasabb 
Windows jogosultságok birtokában (helyi rendszergazda vagy 
tartományi rendszergazda) is lehetetlenné válik az érzékeny 
adatokhoz történő illetéktelen hozzáférés csakúgy, mint abban a 
kevéssé valószínű helyzetben, amennyiben a felhasználó rendszer-
jogokat szerezve kísérli meg azt.

 
A Grayteq DLP Agent beépül a WIndows magjába (kernel) így az általa 
biztosított hozzáférési jogosultsági döntési mechanizmus a sztenderd 
Windows I/O és ACL (access control list) döntései alatt helyezkedik 
el. Függetlenül attól, hogy a hozzáférést kezdeményező felhasználó 
milyen szintű rendszerjogokkal rendelkezik, a Grayteq DLP képes 
blokkolni a hozzáféréseket. Valamennyi Grayteq DLP jogosultság 
kezelés beállítása, menedzselése, terítése egyaránt a Grayteq DLP 
Biztonsági Központból (SO) történik.

Grayteq DLP Funkciók

DLP Monitor Rights Management Data Quarantine Application 
Management

Encryprion for DLP
Host Intrusion     
PreventionEndpoint Protection Report and Audit
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Felismerés, analízis, jelentés és riasztás
A hozzáférési jogosultság megsértését célzó esemény sikeres 
és egyértelmű beazonosítását követően a Grayteq DLP Rights 
Management valós idejű riasztást és átfogó jelentést készíthet a 
cselekmény valamennyi olyan részletével, mely segíti az IT biztonsági 
személyzetet az incidens kivizsgálásában, további előfordulásának 
megakadályozásában, illetve bizonyítékul szolgálhat egy esetleges 
fegyelmi vagy jogi eljárás során, amennyiben a cselekményről 
bizonyítható annak ártó szándékú volta.

Helyi, Távoli vagy mindkettő
Függetlenül attól, hogy az adat-elérést a szervezet biztonságos 
hálózatából kezdeményezik, vagy egy feljogosított VPN használatával, 
netán a rendszeren kívülről, az első védelmi falnak, a jogosultság 
kezelésnek egyértelműen és megbízhatóan el kell döntenie, hogy a 
hozzáférés engedélyezhető-e, vagy sem és a döntésnek megfelelő 
szabályokat valós időben kell alkalmaznia. A hozzáférési jogot szabályzó 
politikák - hasonlóan a Grayteq DLP egyéb politikáihoz - az operációs 
rendszer mag szintjén kerülnek betartatásra a végponti eszközökre 
telepített Grayteq DLP Agentek által.

Egyszerű telepítés, könnyű használat
Valamennyi Grayteq DLP biztonsági politika egyszerűen és 
központilag menedzselhető a Grayteq Security Orchestrator (SO) 
szoftvere által. A politikák rendszer szintű terítése drag-n-drop 
módszerrel történik az SO felületén, így a politikák teríthetők 
akár egy önálló gépre, egy felhasználóra, csoportokra, valamennyi 
felhsználóra és gépre vagy ezek bármilyen kombinációjára. A 
politikák visszavonása szintén egy klikkel történhet, míg valamennyi 
politika terítés és visszavonás egyaránt naplózásra kerül a 
Grayteq Administrative Logjában. Hasonlóan bármely felhasználói 
tevékenységhez, a Grayteq adminisztrátorok tevékenységei is 
naplózásra kerülnek, egy elkülönített napló adatbázisban, melyhez a 
Grayteq adminisztrátorok csak olvasási joggal rendelkeznek.

Szerepkör alapú szabály érvényesítés
Amellett, hogy a Windows által biztosított hitelesítések alapján a 
Grayteq DLP Rights Management biztosítja a felhasználók számára 
az adatokhoz történő jogos hozzáférést, képes szerepkör-alapú 
jogosultságokat is alkalmazni, melyek akár a Windows Címtár (AD) 
csoport tagsága alapján, akár ettől függetlenül a Grayteq DLP 
adminisztrátorok által létrehozott felhasználói csoportok, vagy azok 
utólagos, szerepkör alapú átrendezése alapján is létrehozhatók.

Központosított kezelés a Grayteq SO használatával
A Grayteq DLP központi, menedzsment szoftvere, a Security 
Orchestrator (SO) egyesíti és központosítja valamennyi jogosultság 
kezelését, ezzel nyújtva átfogó képet a szervezet adatvédelméről. 
Ezen menedzsment platform integrálja a Grayteq DLP Rights 
Management funkciót a többi Grayteq DLP komponenssel és 
funkcióval. A Grayteq DLP egy lépéses telepítése, frissÍtése és 
politika kiterjesztései teljeskörűen elvégezhetők a Microsoft System 
Center használatával is.

A következő lépés
További információkért látogasson el a https://www.grayteq.com/hu-
hu/dlp/rightsmanagement.aspx web-oldalra vagy lépjen kapcsolatba 
velünk a www.grayteq.com/contact oldalon.

Kezdjük

A Grayteq csapata segít 
megfogalmazni cége 
adatvédelmi elvárásait, a 
prioritások, az információk 
klasszifikációs rend 
kidolgozásában alegjobb iparági 
gyakorlatok alapján.

Küldje el kérdéseit 
elérhetőségeivel a 
support@grayteq.com címre.

Alapvetés
A jogosultság-kezelésről  IT 
menedzsereket kérdező külső 
felmérés eredményei:

•  85% emelte a továbbított 
és tárolt üzleti információ 
védelmét “fontosról” 
“kiemelten fontosra”

•  A felük mondta, hogy az 
emailben továbbított céges 
információk emelkedésének 
léptéke meghaladja az éves 
30%-ot

•  75% emelte a strukturálatlan 
adatok tárolására felhaszbált 
tároló-kapacitás csökkentését 
“fontosról” “különösen 
fontosra”

•  Csak 15%-uk “mert a 
fizetésében fogadni” arra, 
hogy gyorsan elő tudnák 
állítani információkat, melyek 
egy elkövető elleni jogi 
eljáráshoz szükségesek.

Access Rights Management
Host Intrusion Prevention

Encryption for DLP

Védelem

tárolt adatok számára

Grayteq 
DLP
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Rólunk
A Grayteq márka azon szilárd elhatározásból jött létre, hogy az ügyfelek számára kimagasló adatvédelmi megoldásokat szállítson világszerte. A Grayteq 
termékek megközelítése az adatvédelemhez számos ponton gyökeresen eltér más adatszivárgás megelőző rendszerek gyártói megközelítésétől. 
Jelmondatunk jól érzékelteti az adatszivárgás és adatvesztés és annak megelőzésére nyújtott megoldásaink gondolatvilágát.

Lépjen kapcsolatba velünk
grayteq.com/contact

A Grayteq név, logó, a Grayteq DLP és más, 
a jelen dokumentumban nevesített Grayteq 
termékek a Sealar, Inc. védjegyei vagy 
bejegyzett védjegyei az Egyesült Államokban 
és/vagy más országokban. Az egyéb nevek a 
tulajdonosaik védjegyei lehetnek.

A közölt infomációk előzetes értesítés nélküli 
megváltoztatásának jogát fenntartjuk. Hibák 
és elírások előfordulhatnak.

Think different

Do different

Az Ön Grayteq Partnere:

Grayteq a Weben
Honlap
www.grayteq.com/hu-hu/

DLP
www.grayteq.com/hu-hu/dlp

Classifier
www.grayteq.com/hu-hu/
classifier

DLP Titkosítások
www.grayteq.com/hu-hu/
encryptions

DLP Dashboard
www.grayteq.com/hu-hu/
dashboard

Árak
www.grayteq.com/hu-hu/prices

Szolgáltatások
www.grayteq.com/hu-hu/
services


