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Rights Management

Akadalyozza az illetéktelen adat hozzaférést, ne az tzletet

Az Informacios Rights Management (IRM) az IT biztonsagi technoldgia azon része, melynek F6 El6nydk
soran megakadalyozasra kertlnek a védett dokumentumokhoz torténd engedély nélkuli '.V'Cigigg:jsteszésnapléz
hozzaféresek. A Digitalis Jogosultsag Kezeléstdl eltérbéen mely a todmegesen eléallitott valamennyi hozzaférési
médiak -példaul dalok és filmek- védelmét hivatott elldtni az IRM dokumentumok, tdblazatok erieret

és prezentaciok védelmét valdsitja meg. Az IRM megvédi a fajlokat az engedélyezetlen fzzgjgsgggtvaai;emyi
hozzaférestdl, betekintéstdl, masolastol, nyomtatastol, tovabbitastol, szerkesztéstdl vagy helyi és tavoli hozzaférést
torléstdl. A Grayteq DLP Rights management (ARM) funkcidja egyedi megkdzelitésének Lnelznedr?;sﬁrvwizg;oisfemneny
és valos idejl biztonsagi politika érvényesitésének révén mindenképpen az elsd és talan

, L, ) ; ; L, i i Analizis, jelentés és Riasztas
legfontosabb attdorhetetlen fal a cég érzékeny adatai és a barmely kartékony indittatas kozott. * Elemezze valamennyi
hozzaférését valds idben,
jelentse és riasszon a nem-
egedélyezett kisérletekrdl.
Erés, megbizhato, kézpontilag menedzselt

Valamennyi jogosultsag kezelési eljaras legfontosabb része az A Grayteq DLP Agent beépil a Windows magjéba (kernel) igy az éltala Szerepkdr-alapu politikak

érzékeny adatok illetéktelen hozzaférés elleni védelme, fuggetlenul biztositott hozzaférési jogosultsagi dontési mechanizmus a sztenderd * Tartasson be szerepkor

attél, hogy azokat a szervezet informatikai rendszerén beltl vagy Windows I/0 és ACL (access control list) dontései alatt helyezkedik a'aP%'* ?Zaba’WOkat és

azon kivul taroljdk. A Grayteq DLP hasznélatdval még a legmagasabb el. Fuggetlenul attdl, hogy a hozzaférést kezdeményez6 felhasznald politikakat.

Windows jogosultsagok birtokdban (helyi rendszergazda vagy milyen szintl rendszerjogokkal rendelkezik, a Grayteq DLP képes i

tartomanyi rendszergazda) is lehetetlenné valik az érzékeny blokkolni a hozzaféréseket. Valamennyi Grayteq DLP jogosultsag Atfogé védelem

adatokhoz torténd illetéktelen hozzaférés csakigy, mint abban a kezelés bedllitdsa, menedzselése, teritése egyarant a Grayteq DLP * Alkosson politikakat

kevéssé valoszinl helyzetben, amennyiben a felhaszndl6 rendszer- Biztonsagi Kozpontbdl (SO) térténik. valamennyi rendszeren

jogokat szerezve kisérli meg azt. belulrdl és kivilrdl érkezd
hozzaférésre.
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Grayteq DLP Jogosultsag Kezelés



FUNKCIO ISMERTETO

Felismerés, analizis, jelentés és riasztas

A hozzaférési jogosultsag megsértését célzd esemény sikeres

és egyértelm( beazonositasat kovetden a Grayteq DLP Rights
Management valds idejl riasztast és atfogo jelentést készithet a
cselekmény valamennyi olyan részletével, mely segiti az IT biztonsagi
személyzetet az incidens kivizsgalasdban, tovabbi el6forduldsanak
megakadalyozdsaban, illetve bizonyitékul szolgalhat egy esetleges
fegyelmi vagy jogi eljaras soran, amennyiben a cselekményrdl
bizonyithaté annak arté szandéku volta.

Helyi, Tavoli vagy mindketté

Flggetlenul attdl, hogy az adat-elérést a szervezet biztonsagos
halézatabdl kezdeményezik, vagy egy feljogositott VPN hasznalataval,
netan a rendszeren kivilrél, az elsé védelmi falnak, a jogosultsag
kezelésnek egyértelmdlen és megbizhatdan el kell dontenie, hogy a
hozzaférés engedélyezhetb-e, vagy sem és a dontésnek megfeleld
szabalyokat valds idében kell alkalmaznia. A hozzaférési jogot szabalyzo
politikak - hasonléan a Grayteq DLP egyéb politikdihoz - az operacids
rendszer mag szintjén kertlnek betartatasra a végponti eszkdzdkre
telepitett Grayteq DLP Agentek altal.

Egyszerl telepités, kdnnyl hasznalat

Valamennyi Grayteq DLP biztonsagi politika egyszerlen és
kozpontilag menedzselhetd a Grayteq Security Orchestrator (SO)
szoftvere altal. A politikdk rendszer szint( teritése drag-n-drop
maodszerrel torténik az SO felUletén, igy a politikak terithetdk

akar egy 6nall¢ gépre, egy felhasznaldra, csoportokra, valamennyi
felhsznaldra és gépre vagy ezek barmilyen kombinacidjara. A
politikdk visszavonasa szintén egy klikkel torténhet, mig valamennyi
politika terités és visszavonds egyarant naplézasra kerdl a

Grayteq Administrative Logjaban. Hasonléan barmely felhasznaldi
tevékenységhez, a Grayteq adminisztratorok tevékenységei is
naplézasra kertilnek, egy elkuldnitett napld adatbazisban, melyhez a
Grayteq adminisztratorok csak olvasasi joggal rendelkeznek.
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Szerepkor alapu szabaly érvényesités

Amellett, hogy a Windows &ltal biztositott hitelesitések alapjan a
Grayteq DLP Rights Management biztositja a felhasznaldk szamara
az adatokhoz torténd jogos hozzaférést, képes szerepkdr-alapu
jogosultsagokat is alkalmazni, melyek akdr a Windows Cimtar (AD)
csoport tagsdga alapjan, akar ettdl fliggetlentl a Grayteq DLP
adminisztratorok altal létrehozott felhaszndldi csoportok, vagy azok
utdlagos, szerepkdr alapu atrendezése alapjan is l1étrehozhatdk.

Kézpontositott kezelés a Grayteq SO hasznalataval

A Grayteq DLP kdzponti, menedzsment szoftvere, a Security
Orchestrator (SO) egyesiti és k6zpontositja valamennyi jogosultsag
kezelését, ezzel nyUjtva atfogod képet a szervezet adatvédelmérdl.
Ezen menedzsment platform integralja a Grayteq DLP Rights
Management funkcidt a tobbi Grayteq DLP komponenssel és
funkcidval. A Grayteq DLP egy lépéses telepitése, frissitése és
politika kiterjesztései teljeskorlien elvégezhet8k a Microsoft System
Center haszndlataval is.

A kovetkezd 1épés

Tovabbi informaciokért latogasson el a https://www.grayteg.com/hu-
hu/dlp/rightsmanagement.aspx web-oldalra vagy |épjen kapcsolatba
vellnk a www.grayteg.com/contact oldalon.
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Alapvetés

A jogosultsag-kezelésrdl IT
menedzsereket kérdezd kulsd
felmérés eredményei:

* 85% emelte a tovabbitott
és tarolt Uzleti informacié
védelmét “fontosrol”
“"kiemelten fontosra”

* Afelik mondta, hogy az
emailben tovabbitott céges
informaciok emelkedésének
|éptéke meghaladja az éves
30%-ot

75% emelte a strukturalatlan

adatok taroldsara felhaszbalt

tarolé-kapacitas csokkentését

“fontosrol” "kdlondsen

fontosra”

* Csak 15%-uk “mert a
fizetésében fogadni” arra,
hogy gyorsan eld tudnak
allitani informacidkat, melyek
egy elkovetd elleni jogi
eljdrashoz szikségesek.

l Kezdjuk

A Grayteq csapata segit
megfogalmazni cége
adatvédelmi elvarasait, a
prioritasok, az informacidk
klasszifikacios rend
kidolgozasaban alegjobb iparagi
gyakorlatok alapjan.

Kuildje el kérdéseit
elérhetdségeivel a

support@grayteq.com cimre.
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Rélunk

A Grayteq marka azon szilard elhatérozasbol jott létre, hogy az Ugyfelek szamara kimagasld adatvédelmi megoldasokat szallitson vildgszerte. A Grayteq
termékek megkozelitése az adatvédelemhez szamos ponton gyodkeresen eltér mas adatszivargds megel&z8 rendszerek gyartéi megkdzelitésétdl. Grayteq a Weben

Jelmondatunk jol érzékelteti az adatszivargas és adatvesztés és annak megel&zésére nyljtott megoldasaink gondolatvilagat. -
onlap

- .. www.grayteg.com/hu-hu/
Lépjen kapcsolatba velunk

grayteq.com/contact DLP
www.grayteq.com/hu-hu/dlp

Classifier
www.grayteq.com/hu-hu/
classifier

DLP Titkositasok
www.grayteq.com/hu-hu/
encryptions

Think different
DLP Dashboard

Do different

Arak
www.grayteq.com/hu-hu/prices

Szolgaltatasok
www.grayteq.com/hu-hu/
services

A Grayteq név, logd, a Grayteq DLP és mas, Az On Grayteq Partnere:
a jelen dokumentumban nevesitett Grayteq

termékek a Sealar, Inc. védjegyei vagy

bejegyzett védjegyei az Egyestilt Allamokban

és/vagy mas orszagokban. Az egyéb nevek a

tulajdonosaik védjegyei lehetnek.

A kozolt infoméciok elézetes értesités nélkdli
megvaltoztatdsanak jogat fenntartjuk. Hibak
és elirdsok eléfordulhatnak.
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