FUNKCIO ISMERTETO

Application Management

A ]b, a Rossz és az Ismeretlen

Napjaink kiberbdndzdi a klasszikus tamadasi megoldasok mellett tavoli eléréses/futtatasos
és kozosségi médian keresztuli tamadasokkal operalnak. Az Advanced Persistent Threat
tamadasok (APT-k) kilondsen nehézzeé teszik az uzleti informaciok védelmét. A Grayteq DLP
Application Management segit kivédeni a tamadasokat és fenntartani az adatbiztonsagot és
az Uzletmenet folytonossagat. A Grayteq DLP Agentek altal alkalmazott SHA-256 hash-alapu
alkalmazas felismerés és Megbizhatd, Blokkolt és Nem-besorolt alkalmazas-adatbazisokba
torténd klasszifikalasa, az alkalmazasok viselkedés analizise és miUkodésuk szabalyzasa a
Megbizhato alkalmazasok szamara beavatkozas-mentes mdkodést tesz lehetdvé, mikdzben
megakadalyozza valamennyi Tiltott alkalmazas elindulasat illetve adat-elérését, ezzel elGzve
meg barmely APT fenyegetést. A Grayteq DLP Application Management nulla toleranciat
alkalmaz a nulladik napi (zero-day) fenyegetésekkel szemben.

Automatikus alkalmazas leltar

A Grayteq DLP Application Management a végpontokra telepitett
Grayteq DLP Agentek révén automatikusan elkésziti a halézaton
fellelhetd valamennyi futtathatd alkalmazas leltarat és a végpontokon
generalt SHA-256 hash-ek segitségével biztositja az alkalmazas
hamisitas megel6zését. A Grayteq Security Orchestratorban (SO) a
Grayteq DLP Agentek javaslatai alapjan automatikus alkalmazas leltar
készul, mely a fellelt alkalmazasokat harom kategoria: Megbizhatd,
Tiltott és Nem-értékelt valamenyikébe klasszifikalja.
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Az Agentek javaslata a Grayteq adminisztratorok altal manualisan
fellbiralhatd. A Tiltott és a Nem-értékelt alkalmazasok futtatasanak
megakadalyozasaval a Grayteq DLP Application Management
ellehetetleniti a nulladik napi (zero-day) és APT tdmadasokat. A

leltar funkcié hasznalataval konnyen felismerheti az alkalmazasok
futtatasahoz hasznalt fajlokat, a teljes elérési utak vizsgalataval.
Csoportositja a gépeken fellelhetd futtathato fajlokat (.EXE-k, driver-ek
és scriptek) és intelligens mdédon klasszifikalja azokat.
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F6 el6nydk

¢ Helyileg generdlt SHA-256

hash alapu alkalmazas
beazonositas és szabdlyzas
a Grayteq DLP Agent-ek
altal.

* Példatlan védelem a

nemkivanatos alkalmazasok
és koédok ellen.

Felhasznalo-, csoport
és szamitogép szintl
alkalmazsa szabdlyzasi
politika hozzarendelés.

* Aszervezet valamennyi

alkalmazasa egyetlen
konzolrél térténd
menedzsmentje.

¢ Felhasznaldi biztonsagi

politika feltlbiralat nem
alkalmazhato az alkalmazas
futtatasok soran.

Fajltipus-fuggetlen
szabalyzas valamennyi
futtathato fajl szamdra.

¢ Egy kattintdsos alkalmazas

Ujra-szkennelés és Ujra-
klasszifikalas a Grayteq
adminisztratorok szamadra.

¢ Védelem az engedélyezetlen

telepitett és portable
alkalmazasok ellen.

Céges szoftver-leltar.
EgyszerU elkészités és
karbantartas.
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Fellelés és Megsemmisités

Az el6re meghatdrozott bedllitdsok hasznalataval a Grayteq DLP
Application Management felleli az alkalmazasokat és kezeli a
hozzdjuk kapcsolhaté fenyegetéseket, mikozben klasszifikacios
javaslattal 13tja el a biztonsagi kollégakat. Hasznos tippeket taldlhat
a frissen fellelt alkalmazdsok, nem-klasszifikalt binarisok, ismeretlen
vagy nem rendeltetésszerlen viselkedd fajlok, lejart szoftver
verzidju eszkdzok tekintetében, melyek révén hatékonyan be tudja
azonositani az alkalmazdsokhoz kapcsolhaté sérulékenységeket.

Teljeskorl és azonnali valaszlépés

A karbantartott szoftver leltar alapjan a Grayteq DLP Application
Management folyamatosan monitoroz valamennyi fajl-futtatasi kisérletet
és valds idében dont, hogy a futtatas végrehajthaté vagy kerdljon
tiltasra. A Grayteq DLP Monitor futdsidében ellendrzi az alkalmazasok
altal kezdeményezett fajl-eléréseket és amennyiben érzékeli, hogy

az alkalmazas "viselkedése” eltér a megszokottdl, vagy az esemény

nem tekinthetd az alkalmazas rendeltetésszer( viselkedésének, az
esemény tiltadsra, napldzasraés riasztasra kerul. Ezek alapjan valamennyi
alkalmazashoz kapcsolhatd fenyegetés egyszerlien menedzselhetd és
hatastalanithatd, még annak bekdvetkezte eldtt.

Fejlett Futtatas Szabalyzas

A védelem tovabbi erdsitése érdekében a Grayteq DLP Application
Management tetsz6legesen kombinalhaté mas szabalyokkal

akar a védendd fajl neve, a futtatd alkalmazdas vagy annak szulg
alkalmazasa, az eszk6z vagy a felhasznald alapjan. Hasznalataval
megel&zhetdk a fajl I/0 mlveleteket megkeruld tdmadasok,
tilthatd a rendszer forditok (system interpreters) interaktiv

maodja és megelézhetd a rendszereszkdzok sérulékenység-alapu
megtdmadasa. Mindezeken felll az egyéb DLP és alkalmazds kezel6
rendszerek altal dltaldnosan haszndlt SHA-1 hash szintjénél jéval
er8sebb és ezdltal hamisithatatlan SHA-256 hash hasznalataval
kerUlnek beazonositasra a futtathatdé fajlok.
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Kézpontositott kezelés a Grayteq SO hasznalataval
A Grayteq DLP kdzponti menedzsment szoftvere, a Security
Orchestrator (SO) egyesiti és k6zpontositja valamennyi funkcio
kezelését, ezzel nyUjtva atfogod képet a szervezet adatvédelmérdl.
Ezen menedzsment platform integrédlja a Grayteq DLP Application
Management funkcidt a tobbi Grayteq DLP komponenssel és
funkcidval.

Konkluzié

A Grayteq DLP Application Management nem prébalja meg
megallitani az ismeretlen, kilsé fenyegetéseket. Csupan akadalytalan
mUkddést biztosit az “ismert” alkalmazasoknak és tilt minden
futtatast, mely nem illik bele az alkalmazas szabalyzasi politikakba.
Ez az oka annak, hogy barmely “Uj tipusd” tdmadas sem képes
megkerilni vagy veszélyeztetni az On Grayteq DLP Application
Management altal védett alkalmazas szabalyzasat.

A kovetkezd 1épés

Tovabbi informacidkért latogasson el a https://www.grayteq.com/
hu-hu/dlp/appmanagement.aspx weboldalra vagy |épjen kapcsolatba
velink a www.grayteq.com/contact oldalon.

#p Grayteq

Tamogatott rendszerek

A Grayteq DLP valamennyi 32-
és 64-bites Microsoft Windows
Desktop és Server operaciés
rendszert tamogat az alabbiak
szerint.

Desktop operaciés rendszerek

* Windows 7 SP1 *
* Windows 8

* Windows 8.1

* Windows 10

Server operaciés rendszerek

* Windows Server 2012
* Windows Server 2012 R2
* Windows Server 2016
* Windows Server 2019

* A Grayteq DLP valamennyi komponense
mUkodik Windows 7 SP1 alatt is, azonban
hivatalosan nem tdmogatott, fgy néhany

funkcié mikodésében lehetnek limitacidk.

A Grayteq szakértdi csapata
segit megfogalmazni cége
adatvédelmi elvdrasait, a
prioritasok kialakitasat, a
klasszifikacios rend kidolgozdsat
és megosztja Onnel a legjobb
iparagi gyakorlatokat.

Kuildje el kérdéseit és
elérhetbségeivel a
cimre.
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Rélunk

A Grayteq marka azon szilard elhatérozasbol jott létre, hogy az Ugyfelek szamara kimagasld adatvédelmi megoldasokat szallitson vildgszerte. A Grayteq
termékek megkozelitése az adatvédelemhez szamos ponton gyodkeresen eltér mas adatszivargds megel&z8 rendszerek gyartéi megkdzelitésétdl. Grayteq a Weben

Jelmondatunk jol érzékelteti az adatszivargas és adatvesztés és annak megel&zésére nyljtott megoldasaink gondolatvilagat. -
onlap

.. . www.grayteg.com/hu-hu/
Lépjen kapcsolatba velunk
grayteq.com/contact DLP
www.grayteq.com/hu-hu/dlp

Classifier

www.grayteq.com/hu-hu/
classifier

DLP Titkositasok
www.grayteq.com/hu-hu/
encryptions

Think different
DLP Dashboard

Do different

Arak
www.grayteq.com/hu-hu/prices

Szolgaltatasok
www.grayteq.com/hu-hu/
services

A Grayteq név, logo, a Grayteq DLP és mas, Az On Grayteq Partnere:
a jelen dokumentumban nevesitett Grayteq

termékek a Sealar, Inc. védjegyei vagy

bejegyzett védjegyei az Egyesult Allamokban

és/vagy mas orszagokban. Az egyéb nevek a

tulajdonosaik védjegyei lehetnek.

A kozolt infoméciok elézetes értesités nélkdli
megvaltoztatdsanak jogdt fenntartjuk. Hibdk
és elirdsok el¢fordulhatnak.
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