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Host Intrusion Prevention

Atfogé védelem az engedélyezetlen kapcsol6dasok ellen.

A Grayteq DLP Host Intrusion Prevention (HIP) az iparagban egyedulallo, jogvédett, kovetkezd
generacios behatolas érzékeld és megel6z6 funkcio, mely felismeri és blokkolja az engedély
nélkuli behatolasi és tallozasi kisérleteket a Grayteqg-védett haldozatban. Fejlett kérdés-valasz
alapu értékel6 és authorizald technoldgiaja hasznalataval, messze meghaladja az egyszerd,
mintavételes védelmi rendszereket, 100%-0s hatékonysagot biztositva. Az integralt Grayteq
Security Solutions portfolio leegyszer(siti az adatbiztonsagi eljarasokat, mig a végpontokon
telepitett Grayteq DLP Agentek a valds idejl felismerés-elemzés-dontés-cselekvés négyesével
védik a felhasznaldkat, eszkdzoket, fajlokat és alkalmazasokat a tamadasokra adott gyors és

pontos valaszokkal.

Védelem a legrejtettebb fenyegetésekkel szemben
A digitalizacié dramaian megvaltoztatt az Uzlet képét szinte

minden terdleten. Csaklgy az biztonsag terén. tavoli elérés, VPN,
felhd, mobilok és lot mind Uj szinten hozott a "hatarok nélkuli”
kapcsolddasok védelme szintjén. A kockdzatok mennyisége és
sulyossaga egyik naprol a masikra ugrasszerlien megndtt. A cégek
fokusza az erés haldzati védelem révén megvaldsuld adatvédelem
felé tolodott el. Minden haldzatnak szembe kell néznie a legrejtettebb
fenyegetésekkel, melyek csak a legfejlettebb felismerd megoldasok
révén allithaték meg. Azonban a szervezetek egy részénél hianyzik a
pénzugyi eréforras vagy a szervezeti érettség komplex védelmi
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rendszerek implementdldsara és haszndlatara melyek révén
megfeleld védelmet élvezhetnének. A Grayteq DLP HIP ezt prébalja
oly mdédon enyhiteni, hogy csdkkenti az It vallara nehezedd nyomast
egy fejlett, felhasznalo-transzparens, kézpontilag menedzselt és
bizonyitottan mikddd behatolds megel8zést biztosit. Egyetlen

mas behatolds-megel6z8 rendszer sem képes az engedélyezetlen
behatoldsok és tall6zasok olyan hatékonysagl megel&zésére, melyet
a Grayteq DLP HIP kérdés-valasz rendszer( authentikacidja valdsit
meg.
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Detektalas

© Az engedélyezetlen
csatlakozasi kisérletek
hatékony detektdlasa és
blokkolasa.

Hatasfok

* Magas hatasfoku, skaldzhaté
megoldas a dinakimusan
valtozé kdrnyezetekhez.

Atfedd vagy elkiiléniils

Elkdlondld, atfedd vagy
kombinalt védelmi zénak
alakithatok ki eltéré HIP
Azonositékkal a kaléonbozé
bejovd kapcsolati kérések
kilonbozé kezelésére.

Kézponti menedzsment

+ Kdzpontositott kezelés az
atlathatdsag és a kontroll
érdekében.

Monitorozas és Elérhet6ség

* Napldzas, riasztas és
monitorozas valamennyi
bejové kapcsolati kérésre
a haldzati forgalom
ellendrzése érdekében
Magas elérhet8ség és
katasztrofa-elharitasi
védettség.

Integracié

* A HIP teljeskorden integralt
valamennyi tovabbi Grayteq
DLP funkcidval.
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Valés idejl detektalas és riasztas

A végpontokra telepitett Grayteq DLP Agentek révén a Host Intrusion
Prevention valds id8ben végzi a kapcsolddasi kisérletek detektdldsat
és egyedi és hamisithatatlan kédot kuld a "hivd” gép szamara, mely
csatlakozasat a megfelel§ valasz kdd megérkeztéig varakoztatja. Ezen
valasz kodot csak a hivd gép Grayteq DLP Agentje képes |étrehozni,
igy a Grayteq DLP nélkuli gépek eleve nem képesek csatlakozni a
védett kdrnyezethez, igy biztositva, hogy védett adat ne kerllhessen
tovabbitasra védetlen gépekre és hogy engedélyezetlen talldzas

se torténhessen a védett haldzat gépein. Mikdzben a Grayteq DLP
Agentek blokkoljdk a bejové kapcsolatot, egy bizonyitd erejl napld
és riasztas készul a kisérletrdl, mely valdés idében tovabbitasra kerult
a biztonsagi adminisztratorok felé, ezzel téve lehetdvé az azonnali
beavatkozasukat.

Lathatésag és Kezelés

A bejovE kapcsolati kérések megfeleld elbirdlasa létfontossagu
kérdés. A Grayteq DLP kombinalja a HIP detektdlds és megel6zés
funkciodjat az alkalmazas és fajl kezelés valamint a tevékenység
monitorozo biztonsagi dontéshozé motort, mely kapcsolatba hozza a
fenyegetést jelentd tevékenységet az adott alkalmazdas hasznalataval,
lehetdvé teszi az IT biztonsagi adminisztratorok szamara az eszkoz

és alkalmazas engedélyezés megfelel§ kezelését. Az eszkdz és
alkalmazas beazonositason felll a Grayteq DLP HIP felhasznaldi és
eszkdz rendszerezést is megvalosit, priorizalva a veszélyes gépeket és
felhasznaldkat.
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Teljesitmény és Elérhetbség

A Grayteq DLP a beépitett Host Intrusion Prevention technoldgidja
mindkét vilagbdl a legjobbat 6tvozi - biztonsagot és nagy
teljesitményt. Kombindlja az egyszeri, kérdés-valasz alapu védelmi
architektudrat egy erre a célra kifejlesztett végponti szoftver
Ugynokkel a legmagasabb szintl felismerési rataval és sz6 szerint
kimutathatalanul alacsony performacia-igénnyel. A HIP egyszer( és
hatékony architektiraja fenntartja a céges IT rendszer mikodési
sebességét és hatékonysagat elkerllve, hogy a behatolds-megel6zés

legyen az IT rendszer szlk keresztmetszete adatatviteli szempontbdl.

Kézpontositott kezelés a Grayteq SO hasznalataval

A Grayteq DLP kdzponti, menedzsment szoftvere, a Security
Orchestrator (SO) egyesiti és k6zpontositja valamennyi behatolas
megel6zés kezelését. Ezen menedzsment platform integralja a
Grayteqg DLP Host Intrusion Prevention funkciét a tébbi Grayteq DLP
védelmi komponenssel és funkciéval.

A kovetkezd 1épés

Tovabbi informaciokért latogasson el a https://www.grayteg.com/hu-
hu/dlp/hip.aspx weboldalra vagy Iépjen kapcsolatba velink a
www.grayteg.com/contact oldalon.
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Tamogatott rendszerek

A Grayteq DLP valamennyi 32-
és 64-bites Microsoft Windows
Desktop és Server operaciés
rendszert tdmogat az alabbiak
szerint.

Desktop operacioés rendszerek

* Windows 8.1
* Windows 10
> Windows 11

Server operacids rendszerek

* Windows Server 2012 R2
* Windows Server 2016
* Windows Server 2019
* Windows Server 2022

l Kezdjuk

A Grayteq adatvédelmi csapata
segft kialakitani cégének
adatvédelmi elvarasait, a
prioritasokat és a klasszifikacids
rendet és megosztja Onnel a
legjobb iparagi gyakorlatokat.

Kildje el kérdéseit és
elérhet6ségét a
support@grayteq.com cimre.
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Rélunk

A Grayteq marka azon szilard elhatérozasbol jott létre, hogy az Ugyfelek szamara kimagasld adatvédelmi megoldasokat szallitson vildgszerte. A Grayteq
termékek megkozelitése az adatvédelemhez szamos ponton gyodkeresen eltér mas adatszivargds megel&z8 rendszerek gyartéi megkdzelitésétdl. Gravh Web
Jelmondatunk jol érzékelteti az adatszivargas és adatvesztés és annak megel&zésére nyljtott megoldasaink gondolatvilagat. rayteq a vveben
Home

- .. www.grayteq.com/hu-hu
Lépjen kapcsolatba veliink S
grayteq.com/contact DLP

www.grayteqg.com/hu-hu/dlp

Classifier

www.grayteqg.com/hu-hu/
classifier

Encryption for DLP
www.grayteqg.com/hu-hu/
encryptions

Think different
DLP Dashboard

Do different

Prices
www.grayteqg.com/hu-hu/prices

Services

www.grayteqg.com/hu-hu/
services

A Grayteq név, logd, a Grayteq DLP és mas, Az On Grayteq Partnere:
a jelen dokumentumban nevesitett Grayteq

termékek a Sealar, Inc. védjegyei vagy

bejegyzett védjegyei az Egyestilt Allamokban

és/vagy mas orszagokban. Az egyéb nevek a

tulajdonosaik védjegyei lehetnek.

A kozolt infoméciok elézetes értesités nélkdli
megvaltoztatdsanak jogat fenntartjuk. Hibak
és elirdsok eléfordulhatnak.
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