Grayteq Classifier

Automatizalt és felhasznalo altali klasszifikacié a védelem tovabbi erdsitéséhez.

A biztonsagi politikak részeként a szervezeteknek szukséguk van megfeleld besorolasi
jeloléseket és cimkéket alkalmazni dokumentumaik és Uzeneteik klasszifikalasara.

A cimkék segitenek abban, hogy a szervezet hatékony védelmet és adatvédelmi
megfelelést biztositson érzékeny adatai kezeléséhez, ugyanakkor irdnymutatasul is
szolgalnak a felhasznaldk és alkalmazasok szamara az erzékeny adatok hasznalatara és
tovabbitasara vonatkozdan. Ezaltal konnyen megkltlonboztethetdvé és elkulonithetdvé
valnak a belsd hasznalatra szant adatok a kulsé cimre tovabbithatokkal. A Grayteq

Classifier és a Grayteq Classifier for Microsoft Office megoldasok valamennyi a
dokumentumok és lUzenetek klasszifikdlasahoz szukséges cimke és felhasznaloi
besorolasi jel6lés alkalmazasat lehetove teszilk A Clgssifier termekelc a8@E vieq DLR
adminisztracios rendszerét hasznaljak a beallitdsok meghatarozasahoz, kiterjesztéséhez
és szervezet-szint( hasznalatahoz. A klasszifikacios szintek, jelolések, cimkek és a
hozzajuk automatikusan kapcsolhaté védelmi megoldasok teljesen egészében védettek
barmely felhasznaldi modositas ellen.
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F8 El6nydk

Kulonféle megkozelitések

¢ Készitsen a céljainak
legmegfelel&bb
klasszifikacios szinteket,
melyek a legjobbak a
biztonsagi és megfelel§ségi
elvarasainak.

A tamogatott fajlok

listadjanak folyamatos

béviilése

* Ajelenleg tamogatott
Microsoft Office és PDF
fajlokon felll a Grayteq
Classifier folyamatos
fejlesztése Ujabb és Ujabb
formatumok tdmogatdsat
teszi lehetdvé.

Valés ideju frissitések

A klasszifikacids beallitasok
valamennyi gépen valds
id6ében frissitheték a
Biztonsagi Kozpontbal.

Valés-idejli monitorozas

* A Grayteq DLP Agentek
valds idében logoljak a
klasszifikacids miveleteket,
atfogd betekintést nydjtva,
hogy mely dokumentumokat
mikor és ki klasszifikalta.
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A céges adatok értékének beazonositasa

Mikor egy szervezet elér egy bizonyos “szervezeti készultségi
szintet” egy DLP megoldds beszerzése képbe kerul, azonban

ezzel parhuzamosan felmerdl a DLP rendszer "értékének
maximalizaldsa”, mikdzben a false-pozitiv eredmények negativ
hatdsanak kikliszobdlése is fontos tényez6vé valik. Egy DLP rendszer
esetleges kényszerit§ hatdsainak minimalizaldsara, amennyiben

az adatklasszifikacié nem megfeleld, dltaldban a DLP védelmek
kikapcsoldsa vagy minimalizadldasa mellett dontenek. Ez azonban

a DLP altal nydjthaté védelmek megszliinéséhez és a védendd
adatok védtelenné valdsahoz vezethet. Azonban a felhasznaldk
szamara lehetdvé vagy a munkafolyamatok révén automatikussa tett
klasszifikacio révén a DLP rendszer kell6 mennyiségl adattal lesz
elldtva ahhoz, hogy megfeleld szinten donthessen és alkalmazhasson
védelmi szabalyokat.

A klasszifikacio, mint eszkoz

A céges informacié-menedzsment szempontjabdl az adat
klasszifikdcié beallt a “kell-hogy-legyen” hozzavaldk sordba. Es nem
csak a GDPR torvények hatdlyba Iépése 6ta, hanem joval korabban.
Mikor a fajl besorolas képbe kertl egy konnyen alkalmazhatd,

a felhasznaldk szamara kénnyen befogadhaté és nehezen
megkerulhetd klasszifikdcids rendszer nagy segitség lehet. A Grayteq
Classifier a fenti valamennyi képességgel rendelkezik egyetlen,
integralt megolddsban, A Microsoft Office termékekbe beépulé
modulokkal, az Adobe .PDF fajlok klasszifikdlasanak képességével, a
felhasznaldk szamara elérhetd jobb-klikkes manudlis és tertlet-alapu
automatikus klasszifikacioval, Fajl fejlécbe, 1ablécbe, vizjelbe, meta és
egyedi tulajdonsdgba beéplld szabad-szavas, lathatd klasszifikacids
jelolésekkel és a Grayteq DLP Biztonsagi Kézpontbdl (Security
Orchestrator) torténd kézponti menedzsmenttel.
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A DLP megerésitése a meta adatokon keresztul

A Grayteq DLP atfogd védelmi eszkdzkészletet biztosit az

érzékeny adatok elhelyezkedésérdl, eloszlasardl asztali gépeken,
notebookokon és a halézaton. Ugyanakkor, mindaddig, mig az adatok
értéke a megfeleld osztalyzas révén meghatarozdsra nem kerul még
a legkifinomultabb DLP védelmi szabdlyrendszer sem lehet teljeskord
és atfogd. A Grayteq Classifier hozzasegiti a felhasznaldkat, hogy
egyontetl és megfelel8en kialakitott klasszifikacids jeldlésekkel,
lathatd és nem lathatd cimkékkel [dssak el az altaluk készitett és
hasznalt fajlokat, ezzel megbizhatéan meghatdrozva a fajlokban
tarolt adatok értékét és egyben automatikusan alkalmazhassanak
DLP védelmi szabalyokat a fajlok kiszivargdsa ellen. A klasszifikacidval
kiegészitett DLP dontéshozatal révén a false-pozitiv dontések
jelentésen csokkenthetdk a védelmi rendszer hatékonysaganak
csokkentése nélkdl.

A felhasznaldk bevonasa

Azt mondjak, hogy az adatbiztonsag kizardlag az informatikai
biztonsagi szakemberek felel6ssége. De, miért is kéne ennek igy
lennie? A felhaszndldk az érzékeny adatok elsddleges forrasai

és kezel6i, illetve a szervezeten belUli és kivuli tovabbitéi. Az

egyre novekvd adattomeg kezelésében elengedhetetlen, hogy a
felhasznalok az adatok ismeretében alkalmazzak tudasukat az
adatok értékelésében és a klasszifikacid révén el8segitsék az adatok
megfeleld védelmét. A Grayteq Classifier révén a szervezetek

egy erd@teljes, ugyanakkor kdnnyen kezelhet8 eszkdzhoz jutnak,
mely révén a folyamatos adatklasszifikacio révén megfeleld
adatosztdlyozdshoz jutnak a napi rutin kiegészitésével. A Grayteq
Classifier elsédlegesen a Windows Explorerbe épllve teszi lehetdvé
a felhaszndldk manudlis klasszifikacidjat, irdnymutatast kapnak a
fajlok tartalom alapu klasszifikacidjahoz és a fajlok Iétrehozdsanak és
hasznalatanak ilyen médon torténd fejlesztése révén a felhasznaldk
valhatnak az adatvédelemhez legnagyobb mértékben hozzajaruldk.
A felhasznaldk Grayteq Classifier-el torténd felvértezése ugyanakkor
emeli az adatbiztonsagi tudatossagot, ezzel segitve a DLP rendszer
allitotta szabalyok mind kénnyebb elfogadasat.
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F6 EI6nyok
(folytatas)

Védett klasszifikacio

* A Grayteq Classifier
megvédi a fajlokba
beépulé klasszifikacios
elemeket - legyen sz6
akar a lathatd, akar a
nem lathatd elemekrol -
barmely, engedélyezetlen
maodositas vagy torlés ellen,
folyamatosan ellendrizva,
hogy a klasszifikalt fajlban
érintetlentl megtaldlhatok-e
a klasszifikacios elemek.
Barmely elem megsérlése
esetén a Grayteq Classifier
ellendrzé motorja
automatikusan és azonnal
korrigdlja a hibdkat,
helyre dllitva valamennyi
klasszifikacios elemet.

l Kezdjuk

A Grayteq adatvédelmi csapata
segft kialakitani cégének
adatvédelmi elvarasait, a
prioritasokat és a klasszifikaciés
rendet és megosztja Onnel a
legjobb iparagi gyakorlatokat.

Kuildje el kérdéseit és
elérhetdségét a
support@grayteq.com cimre.

Grayteq Classifier
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Biztonsagi klasszifikacio

A Grayteq Classifier els6dleges és legfontosabb alkalmazasi
tertlete a fajlok biztonsagi szermpontbdl térténd besoroldsa, mely
informacidval 1atja el a DLP rendszert az adott fajlon alkalmazandd

védelmekrdl, ezdltal véde meg az érzékeny adatokat a kiszivargdstol.

Az 5 f6-, és korlatlan (!) szdmuU besoroldsi alszint hasznalataval a
biztonsagi adminisztratorok szamara lehetévé valik a biztonsagi
irdnyultsagu besorolds elkulonitése a masik f8-besorolasi irdnytdl,
a megfelel6ségi besoroldstol. A felhasznaldi kézi, jobb-klikkes
klasszifikdlastdl az automatikus, terulet-alapu besoroldson at

a Grayteq Classifier for Microsoft Office beépulé modulos, egy
kattintdsos besoroldsig minden fajta klasszifikacié kivitelezhetd.

Megfelel6ségi klasszifikacio

Amellett, hogy a fajlok DLP nyUjtotta védelmét megerdsiti, a
Grayteq Classifier a biztonsdagi klasszifikdciohoz hasonldan segithet
a megfelel6ségi fajl-besoroldsban is. A céges érzékeny adatokat
el8allitd munkatarsak munkafolyamataba kdnnyedén beépithetd, de
akar ki is kényszerithetd az adattartalom szerinti klasszifikacio, ezzel
jelentésen csokkentve a megfelel6ségi besorolds IT szakemberekre
kifejtett nyomdsat, ugyanakkor a GDPR és egyéb adatkezelési
torvények és szabalyok szerinti adatkezelés, mely révén a nem-
megfelel8ség okozta negativ Uzleti hatdsok és kdvetkezmények
elkertlhetdvé valnak.

Klasszifikacio
beazonositasa

OLP Ag €ng
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Engedélyezett email kiildés

Classifier for Microsoft Office

A Grayteq Classifier leg-felhasznaldbaratabb és legkdnnyebben
elsajatithatd része a Classifier for Microsoft Office, egy beéptld
modul a Microsoft Office termékekbe. A felsé mendsor szalagjat
(ribbon-bar) hasznalva, a felhasznaldk egyszerlen klasszifikdlhatjak
fajljaikat még azok elkészultekor, vagy néhany kattintassal besorolasi
szintet adhatnak kordabban elkészitett -klasszifikalatlan- anyagokhoz.
A Classifier for Microsoft Office menedzselése a Grayteq Biztonsagi
Kozpontbdl térténhet, a tobbi Classifier komponenssel megegyezd
madon és a klasszifikacidos bedllitdsok automatikus, kézponti
kezelését és frissitését egyarant megvaldsitja. A klasszifikacio
kotelez@vé tételével megvaldsithatd, hogy egy Uj fajl készitése

vagy egy régebbi - klasszifikdlatlan - mentése csak klasszifikacios
szint hozzdadasat kovetben legyen lehetséges. Ez rovid id6 alatt a
klasszifikdcié munkafolyamatba torténd integralddasaval jathat igy
biztositva, hogy egyetlen, klasszifikacid-nélkuli fajl se keletkezhessen.

PDF Klasszifikacio

Bar a PDF fajlok klasszikusan a Microsoft Office fajlok PDF exportja
révén keletkeznek, de a Grayeq Classifier Windows Explorer beépuld
modulja révén a kordbban elkészitett PDF fajlok is klasszifikdlhatéva

valnak.
=)

Engedélyezett
fajl maveletek
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Kézpontositott menedzsment

* A Grayteq DLP Biztonsagi
Kdzpontja (Security
Orchestrator) hasznélata
soran valamennyi Grayteq
Classifier beallitas és
vezérlés kozpontilag
kezelhetd.
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Koézpontositott kezelés a Grayteq SO hasznalataval Rélunk

A Grayteq DLP kozponti menedzsment szoftvere, a Security A Grayteq mérka azon szildrd elhatarozasbdl jott 1étre, hogy az tigyfelek

Orchestrator (SO) egyesiti és kozpontositja valamennyi jogosultsag szdméara kimagaslé adatvédelmi megoldasokat szallitson vildgszerte. A Gravted a Weben

kezelését, ezzel nydjtva atfogo képet a szervezet adatvedelméerdl. Grayteq termékek megkdzelitése az adatvédelemhez szdmos ponton yteq

Ezen menedzsment platform integralja a Grayteq Classifier funkciot a gyokeresen eltér mas adatszivargas megel6z6 rendszerek gyartéi Honlap

tobbi Grayteq DLP védelmi komponenssel és funkcidval. megkozelitésétsl. Jelmondatunk jol érzékelteti az adatszivargds és www.grayteq.com/hu-hu
adatvesztés és annak megeldzésére nyujtott megoldasaink gondolatvilagat.

Konkluzié DLP

A Grayteq Classifier és a Grayteq Classifier for Microsoft Office www.grayteq.com/hu-hu/dlp

bevezetésével, a Grayteq Data Security Solutions termékcsalad Lepjen kapcsolatba velink

komoly fejlédést konyvelhet el a szervezeteknek nyujthatd, mindenre grayteg.com/contact Classifier

kiterjedd adatvédelem terén. www.grayteq.com/hu-hu/
classifier
Encryption for DLP

www.grayteq.com/hu-hu/
encryptions

DLP Dashboard
www.grayteq.com/hu-hu/
dashboard

Think different
Arak

Do different

Szolgaltatasok
www.grayteq.com/hu-hu/
services

A Grayteq név, logd, a Grayteq DLP és mas, Az On Grayteq Partnere:
a jelen dokumentumban nevesitett Grayteq

termékek a Sealar, Inc. védjegyei vagy

bejegyzett védjegyei az Egyestilt Allamokban

és/vagy mas orszagokban. Az egyéb nevek a

tulajdonosaik védjegyei lehetnek.

A kozolt infoméciok elézetes értesités nélkdli
megvaltoztatdsanak jogdt fenntartjuk. Hibdk
és elirdsok el¢fordulhatnak.
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