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Rendszer kovetelmények Data Security Solutions 6 G rayteq

Alapvetés

1. A Grayteq DLP rendszer egyarant tamogatja a 64-bites Windows desktop operacios
rendszereket, Windows 11 Professionaltdl, illetve a szerver operacios rendszereket
Windows Server 2019-t8l felfelé.

Feltételek

2. Afelkészlléshez szikséges a rendszerbe bevont munkaallomasok listaja és a rajuk
telepitett alkalmazasok teljes listaja, kompatibilitasi vizsgalatokhoz.

3. Amennyiben a Grayteq DLP rendszer altal védend6 szamitogépek szama meghaladja az
1000 darabot, az alabbiakban nevesitett Grayteq Architecture Server (ARC) és Grayteq
Reporting Server (REP) komponensek is hasznalandék. 1000 védend6 szamitogép alatt
csak a Grayteq Security Server (SEC) és a Grayteq Data Security Client komponensek
szukségesek, Grayteq Reporting Server (REP) hasznalata opcionalis, de ajanlott.

4. Arendszer kialakitdsahoz, valamint a bevezetési id6szak alatt |étrehozandé
dokumentaciok elkészitéséhez, illetve a rendszer fellgyeletéhez alland6an rendelkezésre
allo VPN kapcsolatra van szukség, mely hasznalata esetén esetlegesen RDP kapcsolatra is
szukség lehet a Grayteq Architecture Server (ARC)-t, Grayteq Reporting Server (REP)-t és
Grayteq Security Server (SEC)-eket futtatd szamitdgépre.

5. A Grayteq rendszer jelentés-készitési funkcidinak (Reporting features) hasznalatahoz
(Report, Auto Report, File Audit, Media Audit) minimalisan szukséges feltételek:

5.1. Grayteq Enterprise licensz vasarlasa a Grayteq Security (SEC) és a Grayteq Reporting
(REP) szerverekhez;
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Rendszer kovetelmények Data Security Solutions 6 G rayteq

6. A Grayteq Server-ek futtatasahoz szukséges domain felhasznalé jogai:

6.1. Teljes elérési jog a system konyvtarakhoz és azok tartalmahoz a rendszerbe bevont
munkaallomasokon (példaul a telepitendd szamitégépeken a helyi Rendszergazdak
csoportba felvéve a kijeldlt domain felhasznaloét)

6.2. Tavoli Service inditasi jogosultsag a rendszerbe bevont munkaallomasokon
6.3. Ugyanazon domainben kell lennie, mint a rendszerbe bevont munkaallomasok.

7. Tavoli telepit6 alkalmazas, mely segitségével kiadhatdak az egyes telepitési csomagok a
rendszerbe bevont szamitogépekre. Ezen tavoli telepitd (altalaban SCCM) kivalthat6 a
Grayteq Architecture Server (ARC) / Grayteq Security Server (SEC) felUletérdl inditott
telepitéssel is, melyhez a szukséges jogosultsagok lentebb olvashatdak.

8. Logon script-ek hasznalhatésaga, melyek a felhasznaldk bejelentkezésekor
automatikusan beallitjak a szamitégépen futé Grayteq DLP Client kapcsolédasi helyét.
Ezen alkalmazas a Grayteq altal készitett kiegészitd-alkalmazas.

9. Tavoli rendszer bevezetés, illetve tamogatas soran valamennyi Grayteq Server
alkalmazast futtaté szamitégéphez a végfelhasznald altal biztositott VPN elérés vagy
barmely fizetett vagy ingyenes tavoli elérést biztositd alkalmazas (javasoltan az ingyenes
AnyDesk) segitségével tavoli hozzaférés biztositasa szukséges, mely bejelentkezés session
alapu és nem biztosit felugyelet nélkuli bejelentkezési lehet8séget az adott szamitégépre.

10. A Grayteq rendszer elemeinek haboritatlan mikoddése biztositasa érdekében a
hasznalatban |évd Antivirus megoldasban szikséges a Grayteq szoftverek sajat
konyvtarainak engedélyezett/fehér listahoz torténé hozzaadasa szikséges. Ezen
konyvtarlista a Grayteq Security Solutions gyartdja altal a bevezetés soran kerul atadasra.

11. Amennyiben Symantec Endpoint Protection barmely verziéja hasznalatban van, a SEP
felUletén az alabbi beallitasok szukségesek:

11.1. A ,General Exploit Mitigation” funkcioé kikapcsolt allapotban kell alljon.
11.2. A "Enable early launch anti-malware" funkcio kikapcsolt allapotban kell alljon.

12. KbvetelImények a kliensek Grayteq Security Orchestrator (SO) feltletérdl torténd
telepitéséhez:

12.1. Admin share-ek megléte szikséges: IPC$, ADMIN$, valamint az operacios rendszert
tartalmazdé meghajté adminisztraciés megosztasa (altalaban: C$).
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Bevezetési kovetelmeények

13. A bevezetés els6 |épésének megvaldsitasahoz szikséges egy olyan, a bevezetés idejére

14.

rendelkezésre bocsatott, a szervezetben altaldnosan hasznalt szamitégépekkel

megegyezd, de legalabb a Grayteq DLP Client Agent futtatasahoz minimalisan szikséges

technikai paraméterekkel biré asztali szamitdgép / laptop biztositasa, melyen a bevezetés

soran a bevezetést végzd Grayteq szakember az egyes beallitasokat és a rendszer kliens

oldali altaldnos mikodését ellendrizheti.

Az el6z6 pontban nevesitett szamitégépen a bevezetést végzd Grayteq szakember

szamara az alabbi jogosultsagok biztositasa szikséges:

14.1.

14.2.

14.3.

14.4.

Domainbe felvett sajat felhasznalo, az altalanosan a szervezetben hasznalt
felhasznaldi jogosultsagok biztositasaval. Tébb domain, illetve tébb Grayteq
Security Server (SEC) hasznalata esetén a domain fogalom ezen esetben azon
domain-t jelenti, amelyben az adott Grayteq Security Server (SEC) talalhatd,
melyhez az adott kliens szamitogép csatlakozni kivan.

Tobb Grayteq Security Servert (SEC) hasznald rendszer esetén a bevezetés soran az
egyes Grayteq alrendszerek (az egyes Grayteq Security Serverekhez (SEC)
csatlakozd gépcsoportok) kialakitasa soran a Grayteq szakérté domain-es
felhasznaléja valamennyi olyan domain-be felvételre kell keruljon, amelyben
Grayteq Security Server (SEC) is fel van véve.

A bevezetés idejére helyi rendszergazdai jogosultag az adott szamitogépre.

A rendszer sikeres atadasat kovet6en - a bevezetést végz6 szakember irasos
jelzése alapjan - a helyi rendszergazdai jogai visszavonasra kerulhetnek, a
szervezetben nem-helyi rendszergazdai jogosultsagot birtoklé felhasznalokkal
egyenértékl jogosultsagok megtartasa mellett.
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15.

16.

17.

18.

19.

Szerver oldali kdvetelmények

A bevezetés masodik és harmadik lépésének megvaldsitasahoz (a rendszerbe bevont
kliensek és szerverek mennyiségének teljessé tételéhez) ugy célszerli szamolni, hogy az
alabbiakban leirt Grayteq Architecture Server (ARC)-b6l és Grayteq Reporting Server (REP)-
bdl 1-1 db, mig Grayteq Security Server (SEC)-b6l nagysagrendileg minden 2000 db, a
rendszerbe bevont kliens vagy szerver utan 1 szerver allitand6 rendszerbe. Ez egyrészrd|

a rendszer menedzselhetdségét és atlathatosagat, a megfeleld elkulonulést, a szerverrel
szemben tamasztott technikai kdvetelmények, valamint performancialis elvarasok
érdekében szukséges.

A Grayteq Architecture Server (ARC), Grayteq Reporting Server (REP) és Grayteq Security
Server (SEC) virtualis kérnyezetben (ESX, Oracle Virtual Box, VMware, Hyper-V, stb.)
torténd futtatasa esetén a felhasznalt virtualis futtatd kornyezetnek (Host Server)
kulonallo szervernek kell lennie, azon mas szolgaltatast futtaté Guest operacios
rendszerek ne legyenek hasznalatban a Grayteq Architecture Server (ARC), Grayteq
Reporting Server (REP) és Grayteq Security Server (SEC)-t futtatd Guest operaciés
rendszeren kivul.

Természetesen a leirt biztonsagi szerver kdvetelmények Ugy fizikai, mint virtualis
szerverre egyarant érthet6k és alkalmazhatok.

A Grayteq Architecture Server (ARC), Grayteq Reporting Server (REP), Grayteq Security
Server (SEC) a beallitasai alapjan periodikusan automatikus életjel Gzenetet kild emailben
a beallitott tzemeltetdi email cimekre, valamint a heartbeat@grayteq.com email cimre.

A kuld6 email cim el6re definialtan a grayteq@cégesdomain. Ezen email cimhez a
bevezetés soran szukséges Microsoft Exchange email fiékot létrehozni, valamint ezen fidk
Uzenet kuldését a heartbeat@grayteq.com email cimre engedélyezni. Ezen kuldd email
cim lehet de-perszonalizalt.
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Tlzfal oldali kdvetelmények

20. Tlzfal hasznalata esetén engedélyezni kell a ,,Microsoft File and Printer Sharing”-et.

21. KOTELEZOEN NYITANDO PORTOK:
21.1. Grayteq Server-Client log kommunikacio: TCP/3999, mindkét iranyba
21.2. Grayteq Server-Client parancs kommunikacio: TCP/15000, mindkét iranyba
21.3. Grayteq Server-Server kommunikacié: TCP/3999 és TCP/39999, mindkét iranyba

21.4. Grayteq Server-Security Orchestrator kommunikacié: TCP/37999, mindkét
iranyba

21.5. Tavoli telepités Microsoft File Sharing protokollon keresztul: UDP/139, TCP/135,
UDP/445, a Grayteq Security Serverek (SEC) fel6l a Grayteq Security Client-
eket futtaté szamitégépek iranyaba

22. OPCIONALISAN NYITANDO PORTOK:
22.1. DNS name service requests to default DNS server port: UDP/53
22.2. Workgroups, Active Directory access: UDP/445
22.3. Microsoft SQL log atvitel SQL szerverbe: TCP/1433
22.4. PostgreSQL log atvitel SQL szerverbe: TCP/1395
22.5. Oracle log atvitel Oracle szerverbe: TCP/4321
22.6. SYSLOG log atvitel SYSLOG szerverbe: UDP/514

22.7. RDP protokoll engedélyezése a Grayteq Security Orchestrator-t futtato
szamitogépeken.
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Hardver el6feltételek

Grayteq Security Orchestrator (SO)

Komponens Minimum kovetelmény

Operacios rendszer Windows 11 Pro vagy Enterprise

Windows Server 2019-t6l felfelé valamennyi verzio

Hardver Intel® Core™ i5-6200U vagy azzal egyenérték(i CPU
8 GB RAM
20 GB szabad SSD

Gigabit TCP/IP alapu hal6zati kartya

Egyéb Minimum .NET Framework 4.8

Internet kapcsolat a licencek aktivalasahoz

Grayteq Data Security Client

Komponens Minimum kovetelmény

Operaciés rendszer Windows 11 Pro vagy Enterprise

Windows Server 2019-tél felfelé valamennyi verzio -
(Grayteq DLP Server Client szikséges)

FONTOS: A Windows 10 operaciés rendszer - a Microsoft End-of-Life
policy-ével harméniaban - 2025. oktéber 14-tdl a Grayteq rendszerek
altal hivatalosan nem tdmogatott, igy bar a Grayteq komponensek
miikédnek Windows 10 Pro, illetve Enterprise operaciés rendszeren,
esetleges védelmi funkciondlis veszteségek tapasztalhaték lehetnek,
melyek a tovabbi Grayteq verziékban (26.0.0 felett) Windows 10 futtaté

kornyezethez nem keriilnek javitasra.

Hardver Intel® Core™ i5-6200U vagy azzal egyenérték(i CPU
Grayteq Data Security Solutions 6 Grayteq
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Rendszer kovetelmények

Komponens

Data Security Solutions 6 € rayteq

Minimum kovetelmény

12GB RAM - (16GB ajanlott)
20GB HDD (helyi napl6zas esetére)

Gigabit TCP/IP alapu hal6zati kartya

Egyéb

Minimum .NET Framework 4.8

Grayteq Architecture Server (ARC), Grayteq Reporting Server (REP),
Grayteq Security Server (SEC)

Komponens Minimum kovetelmény

Operacios rendszer

Windows Server 2019-t8l felfelé valamennyi
verzio

Hardver
- Security Serverenként

Fontos: Az egy Security
Serverre maximalisan
csatlakoztathaté kliens
szamitégépek szama: 2000db

A 2000db-nal nagyobb
mennyiségli kliens
szamitégépet hasznalé
rendszerek esetén tobb
Security Server hasznalata

500db csatlakoztatott kliens szamitogeépig:
Intel® Core™ Xeon CPU, 4 mag
- 16GB RAM

500-1000db csatlakoztatott kliens szamitogep
kozott:

Intel® Core™ Xeon CPU, 8 mag
- 24 GBRAM

1000-2000db csatlakoztatott kliens szamitogép
kozott:

Intel® Core™ Xeon CPU, 16 mag

- 32GBRAM

szuikséges. 500 GB SSD (rendszer particiétol elkulonitve)
NTFS fajlrendszer
Gigabit TCP/IP alapu hal6zati kartya
Adatbazis A Grayteq DLP sajat adatbazist hasznal alap kiépitésben,

Grayteq Data Security Solutions
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Rendszer kévetelmények Data Security Solutions 6 G rayteq

Komponens Minimum kovetelmény

mely atallithatd 3rd-party adatbazis hasznalatara.

EONTOS: A Microsoft SQL redundans tarolas miatt a napléadatok
tarolasahoz szikséges tartertlet nagysagrendekkel ndvekszik. Pl.
Mig a Grayteq DLP sajat adatbazisdban 2.5 milli6 logsor
hozzavetblegesen 350 MB tartertiletet igényel, addig ugyanezen
mennyiségl napldéadat MS SQL-ben torténd tarolasa

nagysagrendileg 8 GB tarteruletet igényel.

Tamogatott adatbazisok:
Microsoft SQL Server 2019-tél felfelé valamennyi
verzio

PostgreSQL Server (unicode és ANSI mdédban)

Oracle 19 és felette

Egyéb Statikus IP cim hasznalata szukséges, melyhez a DNS
beallitasokban FQDN név |étrehozasa szukséges.

Grayteq Data Security Solutions % Grayteq
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24,

25.

26.

Adatbazis kovetelmények

A Grayteq DLP rendszer alap kiépitésben nem igényel semmilyen harmadik féltél
szarmazoé adatbazist |évén sajat, beépitett adatbazissal rendelkezik. A sajat adatbazisan
kival kilonb6z8, harmadik féltél szarmazé adatbazisokat is tamogat.

Tamogatott adatbazisok:

25.1. Microsoft SQL Server 2019-t6l valamennyi verzio
25.2. PostgreSQL Server (unicode és ANSI modban)
25.3. Oracle 19c és felette

Harmadik féltél szarmazo adatbazis hasznalata esetén, a Grayteq Reporting Server-be
kuldend6 archiv allomanyokbdl készitendd jelentések elkészitéséhez valamennyi, az adott
Grayteq Reporting Server-hez csatlakozé Grayteq Security Server-nek azonos tipusu kils6
adatbazist kell hasznalnia. Ez lehet barmely, harmadik-féltél szarmazo, a Grayteq DLP
rendszer altal tdmogatott verzidju adatbazis (Microsoft SQL, PostgreSQL, Oracle vagy
SYSLOG).
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Rendszer kdvetelmények

Data Security Solutions 6 € rayteq

Grayteq DLP Enterprise Architektura
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Data Security Solutions e Grayteq
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> Grayteqg

DisztribGtoraink és Kapcsolat: A Grayteq név, logd, a Grayteq DLP és mas,
viszonteladdink elérhetéségeiért info@grayteg.com a jelen dokumentumban nevesitett Grayteq
e e . termékek a Sealar, Inc. védjegyei vagy
LGl Rl N Tamogatas: bejegyzett védjegyei az Egyesiilt
support@grayteg.com Allamokban és/vagy mas orszagokban. Az
Az On Grayteq partnere: egyéb nevek a tulajdonosaik védjegyei
lehetnek.

A kozolt informaciok el6zetes értesités
nélkiili megvaltoztatasanak jogat
fenntartjuk. Hibak és elirasok
eléfordulhatnak.

Copyright © 2026. Grayteq
Minden jog fenntartva.

Grayteq Data Security Solutions 6 Grayteq
Email: support@grayteg.com Page 12 of 12 © 2026 Sealar, Inc.
Website: www.grayteg.com All rights reserved.

Free-to-commerce



